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　 　 内容提要:欧盟网络外交近年来发展迅猛ꎮ 随着恶意网络活动的日渐增多ꎬ欧盟在

网络外交的框架下快速建立了网络制裁机制ꎬ并正式付诸实施ꎮ 欧盟网络制裁的制度设

计形式上与欧盟以往的制裁机制保持了一致ꎬ但存在法律方面的不确定性:“网络攻击”

的界定过于宽泛ꎻ“严重后果”的适用难以客观化ꎻ回避网络攻击的归因与证据问题ꎻ过分

强调审慎原则的规制效用ꎻ倡导集体制裁的倾向ꎮ 这些问题将不同程度地制约欧盟制裁

机制的顺利运作ꎮ 由合法性角度观之ꎬ欧盟目前针对个人或实体的网络制裁措施尚无法

以国际法上的还报或反措施来证立ꎻ由实效性角度观之ꎬ欧盟网络制裁机制的威慑和劝

诫效果不宜过分夸大ꎮ 有鉴于此ꎬ欧盟应谨慎使用网络制裁ꎮ 现阶段ꎬ在欧盟网络制裁

尚未扩大化的情况下ꎬ中国可以对欧盟的网络制裁机制保持适度的克制和警惕ꎮ
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欧盟网络外交近年来发展迅猛ꎬ成为欧盟对外关系中新兴的政策领域ꎮ 继 ２０１９
年欧盟正式建立网络制裁①机制后ꎬ２０２０ 年 ７ 月 ３０ 日ꎬ欧盟首次针对第三国具体的个

人、实体和机构实施网络制裁ꎮ 引人注目的是ꎬ除俄罗斯和朝鲜的个人、实体和机构被

列入制裁名单外ꎬ中国的 ２ 名公民和 １ 家企业也赫然在列ꎮ 中国外交部新闻发言人在

７ 月 ３１ 日主持例行记者会时ꎬ对欧盟的做法深表关切ꎬ并表示将密切关注有关动向ꎮ②

１０ 月 ２２ 日ꎬ欧盟再次对俄罗斯个人和机构实施网络制裁ꎮ 欧盟网络制裁有趋于频繁

使用的可能ꎮ 有鉴于此ꎬ笔者拟从国际法和欧盟法层面深入剖析欧盟最新建立的网络
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“制裁”(ｓａｎｃｔｉｏｎ)在欧盟法律体系中一般以“限制性措施”( ｒｅｓｔｒｉｃｔｉｖｅ ｍｅａｓｕｒｅｓ)作为代称ꎮ 虽然欧盟的
法规和政策文件统一使用“限制性措施”ꎬ但不少欧盟官员在发表演讲时经常交替使用两者ꎮ 本文为论述方便ꎬ
亦采取交替使用的办法ꎬ仅在复述欧盟官方文件原始内容时ꎬ偶尔沿用“限制性措施”一词ꎻ在进行客观的法律分
析和论证时主要使用“制裁”这一表述ꎮ

参见“２０２０ 年 ７ 月 ３１ 日外交部发言人汪文斌主持例行记者会”ꎬ外交部网站ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｆｍｐｒｃ.ｇｏｖ.ｃｎ /
ｗｅｂ / ｆｙｒｂｔ＿６７３０２１ / ｊｚｈｓｌ＿６７３０２５ / ｔ１８０３０３５.ｓｈｔｍｌꎬ２０２０ 年 ８ 月 １ 日访问ꎮ



制裁机制ꎮ 具体而言ꎬ文章首先在概述欧盟网络外交近年来发展情况的基础上ꎬ厘清

欧盟网络制裁机制赖以建立的政策背景和实质动因ꎬ继而依据欧盟部长理事会的相关

法律文件ꎬ对欧盟网络制裁的核心制度和内容进行类型化分析ꎻ其次从国际法和欧盟

法角度深入探讨欧盟网络制裁机制的法律不确定性ꎬ揭露其内在的法律缺陷ꎻ最后从

合法性和实效性角度对欧盟网络制裁的实施进行前瞻性思考ꎬ并从法律层面提出中国

方面的因应之道ꎮ

一　 欧盟网络制裁机制的演化

出于对网络安全问题和外部网络威胁的关切ꎬ欧盟及其成员国近年来在网络外交

方面不断加强资源整合和政策协调ꎬ成为当前全球网络空间治理进程中不容小觑的

“欧洲力量”ꎮ 受多方面因素的影响ꎬ欧盟在联合外交反应机制的框架下迅速建立和

实施网络制裁机制ꎬ试图威慑和回应源自外部的恶意网络活动ꎬ引发国际社会的高度

关注ꎮ
(一)欧盟网络制裁机制的发展进程

欧盟网络制裁机制是近年来欧盟网络外交政策不断演化的产物ꎮ ２０１５ 年 ２ 月 １１
日ꎬ为响应«欧盟网络安全战略»ꎬ①欧盟部长理事会通过了关于网络外交的决议(简称

«欧盟网络外交决议»)ꎬ②正式启动了欧盟网络外交的建设进程ꎮ 从内容来看ꎬ«欧盟

网络外交决议»显示出欧盟意图在全球网络空间治理进程中彰显“规范性力量”的决

心ꎬ其中合作与对话之类的积极措施构成欧盟网络外交的优先选项ꎮ
随着近年来全球网络攻击事件的频繁发生ꎬ欧盟网络外交开始聚焦恶意网络活动

的反应措施ꎮ ２０１７ 年 ６ 月 １９ 日ꎬ欧盟部长理事会通过了“针对恶意网络活动的欧盟

联合外交反应框架”的决议ꎬ③引进了所谓“欧盟网络外交工具箱” (Ｃｙｂｅｒ Ｄｉｐｌｏｍａｃｙ
Ｔｏｏｌｂｏｘ)ꎮ 欧盟确认共同外交与安全政策(Ｃｏｍｍｏｎ Ｆｏｒｅｉｇｎ ａｎｄ Ｓｅｃｕｒｉｔｙ ＰｏｌｉｃｙꎬＣＦＳＰ)
框架下的措施———包括必要时采取的限制性措施ꎬ适合针对恶意网络活动的欧盟联合

外交反应框架ꎮ 欧盟同时呼吁成员国、欧盟对外行动署和欧盟委员会进一步落实欧盟

联合外交反应框架ꎬ并一道制定相关的实施指南ꎮ
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２０１７ 年 １０ 月 １１ 日ꎬ欧盟部长理事会下属的政治与安全委员会(Ｐｏｌｉｔｉｃａｌ ａｎｄ Ｓｅ￣
ｃｕｒｉｔｙ ＣｏｍｍｉｔｔｅｅꎬＰＳＣ)制定了«实施指南»ꎬ①列举了五类措施ꎬ包括预防性措施、合作

性措施、稳定性措施、限制性措施ꎬ以及欧盟为成员国合法应对而提供的支持措施ꎮ 在

阐述限制性措施时ꎬ«实施指南»明确提出ꎬ欧盟在必要的情况下ꎬ为应对恶意网络活

动ꎬ可以根据«欧洲联盟条约»第 ２９ 条以及«欧洲联盟运行条约»第 ２１５ 条ꎬ对第三国、
实体或个人采取限制性措施ꎮ 限制性措施旨在改变被制裁国家、政府、实体或个人的

政策或活动ꎬ主要包括旅行禁止、武器禁运和资产冻结ꎮ
２０１８ 年 ４ 月 １６ 日ꎬ欧盟部长理事会通过了关于恶意网络活动的决议ꎬ②强烈谴责

对信息和通信技术(Ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ＴｅｃｈｎｏｌｏｇｉｅｓꎬＩＣＴｓ)的恶意使用ꎬ强
调将信息和通信技术用于恶意目的属于不可接受的行为ꎮ 部长理事会认为ꎬ“欧盟网

络外交工具箱”有助于网络空间的冲突预防、合作和稳定ꎮ 其规定了 ＣＦＳＰ 框架下的

措施———包括限制性措施ꎬ以用于预防和回应恶意网络活动ꎮ ２０１８ 年 ６ 月 １３ 日ꎬ欧
盟委员会和欧盟外交与安全政策高级代表发布了“提升恢复力和增强处理混合型威

胁的能力”的联合通讯ꎮ③ 该文件指出:“欧盟网络外交工具箱”中的措施———包括限

制性措施———被成员国运用得越多ꎬ就越能发挥威慑作用ꎮ④ ２０１８ 年 ６ 月 ２８ 日ꎬ欧洲

理事会通过决议ꎬ强调应增强对源于欧盟境外的网络安全威胁的打击能力ꎮ 欧洲理事

会要求欧盟机构和成员国实施联合通讯中所提及的措施ꎬ包括网络攻击的归因和“欧
盟网络外交工具箱”的实际运用ꎮ⑤ ２０１８ 年 １０ 月 １８ 日ꎬ欧洲理事会通过决议ꎬ⑥呼吁

通过欧盟的制裁ꎬ提高对网络攻击的反应与打击能力ꎮ
在上述一系列政策文件“紧锣密鼓”式的呼吁下ꎬ２０１９ 年 ５ 月 １７ 日ꎬ欧盟部长理

事会通过了“针对威胁欧盟或其成员国的网络攻击采取限制性措施”的第 ２０１９ / ７９７
号决定ꎬ⑦建立了针对自然人、法人、实体或机构的网络制裁机制ꎮ 在此基础上ꎬ经欧
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盟外交与安全政策高级代表提案ꎬ部长理事会同时通过了第 ２０１９ / ７９６ 号条例ꎬ①其中

规定了资产冻结措施ꎮ 时隔一年多之后ꎬ２０２０ 年 ７ 月 ３０ 日ꎬ部长理事会又在 ＣＦＳＰ 框

架下通过了第 ２０２０ / １１２７ 号决定ꎬ②并制定了配套的第 ２０２０ / １１２５ 号条例ꎬ③将制裁名

单增加至第 ２０１９ / ７９７ 号决定的附件ꎬ首次启动了网络制裁ꎮ 欧盟首批网络制裁的对

象涉及中国、俄罗斯和朝鲜的 ６ 名公民、２ 家企业和 １ 家军事机构ꎮ １０ 月 ２２ 日ꎬ欧盟

部长理事会再次在 ＣＦＳＰ 框架下通过了第 ２０２０ / １５３７ 号决定ꎬ④以及配套的第 ２０２０ /
１５３６ 号条例ꎬ⑤制裁 ２ 名俄罗斯公民和 １ 家军事机构ꎮ 从目前欧盟对恶意网络攻击的

强烈反应来看ꎬ不排除未来它会更加频繁地采取网络制裁ꎮ
(二)欧盟网络制裁机制的发展动因

欧盟网络制裁机制的出台异常迅速ꎮ 从 ２０１５ 年“欧盟网络外交”提出至今ꎬ在不

到五年的时间内ꎬ欧盟即已完成了网络外交的“布局”ꎬ同时在很短的时间内建立了网

络制裁机制ꎬ并付诸实施ꎮ 归纳起来ꎬ推动欧盟网络制裁机制迅速出台的动因大致包

括四个方面ꎮ
第一ꎬ贯彻«欧盟网络安全战略»和实施网络外交政策的需要ꎮ ２０１３ 年ꎬ«欧盟网

络安全战略»将保护和促进一个单一、开放、自由和安全的网络空间作为核心目标ꎮ
在擘画第五个方面的战略优先点和行动计划时ꎬ«欧盟网络安全战略»明确提出:将网

络空间问题纳入欧盟对外关系和 ＣＦＳＰꎬ并使之主流化ꎮ⑥ 在此基础上ꎬ欧盟网络外交

得以快速发展ꎮ 根据“欧盟网络外交工具箱”ꎬ欧盟采取网络制裁措施的直接目的在

于:向恶意网络活动释放信号ꎬ影响网络空间潜在攻击者的行为ꎬ以此加强欧盟及其成

员国的安全ꎮ⑦ 与此同时ꎬ网络制裁亦服务于欧盟在全球网络空间治理进程中彰显

“规范性力量”的需要ꎮ «欧盟网络外交决议»规定其网络外交很重要的一个方面在

于:坚持现行国际法适用于网络空间ꎬ提倡“网络空间负责任国家行为规范”ꎬ强烈主

４５ 欧洲研究　 ２０２０ 年第 ６ 期　

①

②

③

④

⑤

⑥

⑦

Ｃｏｕｎｃｉｌ Ｒｅｇｕｌａｔｉｏｎ (ＥＵ) ２０１９ / ７９６ ｏｆ １７ Ｍａｙ ２０１９ Ｃｏｎｃｅｒｎｉｎｇ Ｒｅｓｔｒｉｃｔｉｖｅ Ｍｅａｓｕｒｅｓ ａｇａｉｎｓｔ Ｃｙｂｅｒ－ａｔｔａｃｋｓ
Ｔｈｒｅａｔｅｎｉｎｇ ｔｈｅ Ｕｎｉｏｎ ｏｒ Ｉｔｓ Ｍｅｍｂｅｒ Ｓｔａｔｅｓꎬ[２０１９] ＯＪ Ｌ１２９ Ｉ / １.

Ｃｏｕｎｃｉｌ Ｄｅｃｉｓｉｏｎ (ＣＦＳＰ) ２０２０ / １１２７ ｏｆ ３０ Ｊｕｌｙ ２０２０ Ａｍｅｎｄｉｎｇ Ｄｅｃｉｓｉｏｎ (ＣＦＳＰ) ２０１９ / ７９７ Ｃｏｎｃｅｒｎｉｎｇ Ｒｅ￣
ｓｔｒｉｃｔｉｖｅ Ｍｅａｓｕｒｅｓ ａｇａｉｎｓｔ Ｃｙｂｅｒ－ａｔｔａｃｋｓ Ｔｈｒｅａｔｅｎｉｎｇ ｔｈｅ Ｕｎｉｏｎ ｏｒ Ｉｔｓ Ｍｅｍｂｅｒ Ｓｔａｔｅｓꎬ[２０２０] ＯＪ Ｌ２４６ / １２.

Ｃｏｕｎｃｉｌ Ｉｍｐｌｅｍｅｎｔｉｎｇ Ｒｅｇｕｌａｔｉｏｎ (ＥＵ) ２０２０ / １１２５ ｏｆ ３０ Ｊｕｌｙ ２０２０ Ｉｍｐｌｅｍｅｎｔｉｎｇ Ｒｅｇｕｌａｔｉｏｎ (ＥＵ) ２０１９ / ７９６
Ｃｏｎｃｅｒｎｉｎｇ Ｒｅｓｔｒｉｃｔｉｖｅ Ｍｅａｓｕｒｅｓ ａｇａｉｎｓｔ Ｃｙｂｅｒ－ａｔｔａｃｋｓ Ｔｈｒｅａｔｅｎｉｎｇ ｔｈｅ Ｕｎｉｏｎ ｏｒ Ｉｔｓ Ｍｅｍｂｅｒ Ｓｔａｔｅｓꎬ[２０２０] ＯＪ Ｌ２４６ / ４.

Ｃｏｕｎｃｉｌ Ｄｅｃｉｓｉｏｎ (ＣＦＳＰ) ２０２０ / １５３７ ｏｆ ２２ Ｏｃｔｏｂｅｒ ２０２０ Ａｍｅｎｄｉｎｇ Ｄｅｃｉｓｉｏｎ (ＣＦＳＰ) ２０１９ / ７９７ Ｃｏｎｃｅｒｎｉｎｇ
Ｒｅｓｔｒｉｃｔｉｖｅ Ｍｅａｓｕｒｅｓ ａｇａｉｎｓｔ Ｃｙｂｅｒ－ａｔｔａｃｋｓ Ｔｈｒｅａｔｅｎｉｎｇ ｔｈｅ Ｕｎｉｏｎ ｏｒ Ｉｔｓ Ｍｅｍｂｅｒ Ｓｔａｔｅｓꎬ[２０２０] ＯＪ Ｌ３５１ Ｉ / ５.

Ｃｏｕｎｃｉｌ Ｉｍｐｌｅｍｅｎｔｉｎｇ Ｒｅｇｕｌａｔｉｏｎ ( ＥＵ) ２０２０ / １５３６ ｏｆ ２２ Ｏｃｔｏｂｅｒ ２０２０ ｏｆ Ｉｍｐｌｅｍｅｎｔｉｎｇ Ｒｅｇｕｌａｔｉｏｎ ( ＥＵ)
２０１９ / ７９６ Ｃｏｎｃｅｒｎｉｎｇ Ｒｅｓｔｒｉｃｔｉｖｅ Ｍｅａｓｕｒｅｓ ａｇａｉｎｓｔ Ｃｙｂｅｒ－ａｔｔａｃｋｓ Ｔｈｒｅａｔｅｎｉｎｇ ｔｈｅ Ｕｎｉｏｎ ｏｒ Ｉｔｓ Ｍｅｍｂｅｒ Ｓｔａｔｅｓꎬ[２０２０] ＯＪ
Ｌ３５１ Ｉ / １.

Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎ ａｎｄ Ｈｉｇｈ Ｒｅｐｒｅｓｅｎｔａｔｉｖｅ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ ｆｏｒ Ｆｏｒｅｉｇｎ Ａｆｆａｉｒｓ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｐｏｌｉｃｙꎬ
“Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｙ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ: Ａｎ Ｏｐｅｎꎬ Ｓａｆｅ ａｎｄ Ｓｅｃｕｒｅ Ｃｙｂｅｒｓｐａｃｅꎬ” ｐｐ.１５－１６.

Ｃｏｕｎｃｉｌ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ “Ｄｒａｆｔ Ｃｏｕｎｃｉｌ Ｃｏｎｃｌｕｓｉｏｎｓ ｏｎ ａ Ｆｒａｍｅｗｏｒｋ ｆｏｒ ａ Ｊｏｉｎｔ ＥＵ Ｄｉｐｌｏｍａｔｉｃ Ｒｅｓｐｏｎｓｅ
ｔｏ Ｍａｌｉｃｉｏｕｓ Ｃｙｂｅｒ Ａｃｔｉｖｉｔｉｅｓꎬ” ｐ.５.



张国家对网络空间的国际不法行为应承担法律责任ꎮ① 相应地ꎬ采取与恶意网络攻击

的范围、规模、期限、密度、复杂性和影响相称的制裁措施符合“欧盟和成员国在国际

网络空间政策讨论进程中应发挥关键作用”这一战略定位ꎮ
第二ꎬ受到近年来外部网络攻击事件的刺激ꎬ欧盟从最初优先考虑积极措施转向

积极措施与消极措施并举ꎮ 从第 ２０２０ / １１２７ 号制裁决定和第 ２０２０ / １５３７ 号决定的附

件所列举的制裁理由来看ꎬ促使欧盟接连两次实施网络制裁的网络攻击事件包括:
２０１５ 年针对德国联邦议会的网络攻击、２０１７ 年的“ＷａｎｎａＣｒｙ”和“ＮｏｔＰｅｔｙａ”网络攻击、
２０１８ 年针对禁止化学武器组织(Ｏｒｇａｎｉｚａｔｉｏｎ ｆｏｒ ｔｈｅ Ｐｒｏｈｉｂｉｔｉｏｎ ｏｆ Ｃｈｅｍｉｃａｌ Ｗｅａｐｏｎｓꎬ
ＯＰＣＷ)荷兰总部的未遂网络攻击ꎬ以及 “云端跳跃行动”(“Ｏｐｅｒａｔｉｏｎ Ｃｌｏｕｄ Ｈｏｐｐｅｒ”)
网络攻击ꎮ 在欧盟看来ꎬ这些网络攻击事件造成了严重后果ꎬ构成对欧盟及其成员国

的外部威胁ꎬ只有诉诸网络制裁才能预防、阻止、威慑和回应持续的恶意网络攻击活

动ꎮ
第三ꎬ荷兰、德国、英国、爱沙尼亚等个别欧盟成员国的极力推动ꎮ 例如ꎬ荷兰在

２０１６ 年担任轮值主席国期间出具了一份非正式文件ꎬ擘画了一系列针对网络攻击的

外交反应措施ꎮ 该文件得到了欧盟部长理事会下属的 ＰＳＣ 的认可ꎮ 后者请求欧盟对

外行动署在此基础上进一步阐明相关措施ꎬ遂为 ２０１７ 年“欧盟网络外交工具箱”的出

台提供了持续的动力ꎮ② 又如ꎬ在 ２０１８ 年英国索尔兹伯里(Ｓａｌｉｓｂｕｒｙ)神经毒气袭击事

件后ꎬ负责调查此事件的 ＯＰＣＷ 荷兰总部于 ２０１８ 年 ４ 月遭受未遂网络袭击ꎬ英国和

荷兰为此呼吁制裁俄罗斯ꎮ 再如ꎬ２０２０ 年 ６ 月ꎬ就 ２０１５ 年德国议会遭受网络攻击这

一事件ꎬ德国在欧盟内部提议制裁俄罗斯的个人和实体ꎮ ２０２０ 年 ７ 月 １ 日ꎬ德国开始

担任为期半年的欧盟轮值主席国ꎮ 不无巧合的是ꎬ欧盟网络制裁于 ７ 月 ３０ 日首次付

诸实施ꎬ并于 １０ 月 ２２ 日再度实施ꎮ
第四ꎬ受到美国网络制裁实践的启发ꎮ 自 ２０１４ 年 １１ 月美国索尼影业公司据称遭

到来自朝鲜的网络攻击以来ꎬ美国先后对朝鲜的若干个人和实体实施了一系列制裁ꎮ
２０１５ 年 ４ 月 １ 日ꎬ时任美国总统奥巴马发布行政命令ꎬ宣布设立针对网络攻击的制裁

制度ꎮ 根据该总统行政令ꎬ美国网络制裁的对象是那些通过网络行为破坏国内重要基

础设施和电脑网络系统、窃取商业机密或敏感信息的个人和实体ꎮ 美国政府相关部门

将有权对通过恶意网络行为威胁美国利益的个人和实体实施制裁措施ꎬ包括资产冻结

５５　 欧盟网络制裁机制的国际法透视

①
②

Ｃｏｕｎｃｉｌ Ｃｏｎｃｌｕｓｉｏｎｓ ｏｎ Ｃｙｂｅｒ Ｄｉｐｌｏｍａｃｙꎬ ｐ.７.
有关荷兰在欧盟网络外交出台背景中的建设性作用ꎬ参见 “Ｌｅｔｔｅｒ ｏｆ ５ Ｊｕｌｙ ２０１９ ｆｒｏｍ ｔｈｅ Ｍｉｎｉｓｔｅｒ ｏｆ Ｆｏｒ￣

ｅｉｇｎ Ａｆｆａｉｒｓ ｔｏ ｔｈｅ Ｐｒｅｓｉｄｅｎｔ ｏｆ ｔｈｅ Ｈｏｕｓｅ ｏｆ Ｒｅｐｒｅｓｅｎｔａｔｉｖｅｓ ｏｎ ｔｈｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｌｅｇａｌ Ｏｒｄｅｒ ｉｎ Ｃｙｂｅｒｓｐａｃｅꎬ” ｈｔｔｐｓ: / /
ｗｗｗ.ｇｏｖｅｒｎｍｅｎｔ.ｎｌ / ｍｉｎｉｓｔｒｉｅｓ / ｍｉｎｉｓｔｒｙ－ｏｆ－ｆｏｒｅｉｇｎ－ａｆｆａｉｒｓ / ｄｏｃｕｍｅｎｔｓ / ｐａｒｌｉａｍｅｎｔａｒｙ－ｄｏｃｕｍｅｎｔｓ / ２０１９ / ０９ / ２６ / ｌｅｔｔｅｒ－ｔｏ－
ｔｈｅ－ｐａｒｌｉａｍｅｎｔ－ｏｎ－ｔｈｅ－ｉｎｔｅｒｎａｔｉｏｎａｌ－ｌｅｇａｌ－ｏｒｄｅｒ－ｉｎ－ｃｙｂｅｒｓｐａｃｅꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ １ Ｄｅｃｅｍｂｅｒ ２０２０ꎮ



和旅行禁止等ꎮ① 美国自此接连对朝鲜、俄罗斯和伊朗等国的个人和实体实施网络制

裁措施ꎮ 相关研究表明ꎬ欧盟与美国在经济制裁方面存在较强的协作关系ꎮ② 鉴于恶

意网络攻击事件往往影响全球ꎬ美国与欧盟若干成员国近年来明显加强了联合归因方

面的合作ꎮ③ 欧盟在制裁法规中也表示需要在网络制裁方面与第三国加强协作ꎬ以确

保制裁发挥最大的威慑效应ꎮ

二　 欧盟网络制裁的法律制度设计

欧盟对外制裁分为两种:第一ꎬ联合国安理会授权的制裁ꎻ第二ꎬ自发性制裁ꎬ即在

无联合国授权的情况下ꎬ欧盟自发采取的制裁措施ꎮ 欧盟网络制裁机制即属于后者ꎮ
作为 ＣＦＳＰ 框架下的一项政治工具ꎬ欧盟启动网络制裁的前提是欧盟部长理事会依据

«欧洲联盟条约»第 ２９ 条ꎬ以全体一致方式做出制裁决定ꎮ④ 欧盟部长理事会的第

２０１９ / ７９７ 号决定建立了欧盟的网络制裁机制ꎬ规定了资产冻结和旅行禁止这两类针

对自然人、法人、实体或机构的制裁措施ꎬ亦即所谓的“定向制裁”( ｔａｒｇｅｔｅｄ ｓａｎｃｔｉｏｎ)ꎮ
旅行禁止属于成员国专属权能的范畴ꎬ自然应由成员国自行决定实施方式ꎮ 资产冻结

则有所不同ꎮ 根据«欧洲联盟运行条约»第 ２１５ 条ꎬ部长理事会应在 ＣＦＳＰ 制裁决定的

基础上ꎬ经欧盟外交与安全政策高级代表和欧盟委员会联合提议ꎬ以特定多数方式通

过配套的条例ꎬ规定资产冻结这一措施ꎮ⑤ 与部长理事会第 ２０１９ / ７９７ 号决定一道制

定的第 ２０１９ / ７９６ 号条例由此产生ꎮ 以下将依据相关法律文件对欧盟网络制裁的法律

制度设计进行类型化分析ꎮ
(一)欧盟网络制裁的适用条件

触发欧盟网络制裁的前提是:网络攻击产生严重后果(ｓｉｇｎｉｆｉｃａｎｔ ｅｆｆｅｃｔ)ꎬ且构成

对欧盟或其成员国的外部威胁ꎮ 不仅如此ꎬ具有潜在严重后果的未遂网络攻击( ａｔ￣
ｔｅｍｐｔｅｄ ｃｙｂｅｒ－ａｔｔａｃｋｓ)ꎬ如果构成对欧盟或其成员国的外部威胁ꎬ也会导致欧盟的网络
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①

②
③

④

⑤

参见“美国设立网络攻击相关制裁制度”ꎬ中华人民共和国国家互联网信息办公室ꎬ ｈｔｔｐ: / / ｗｗｗ.ｃａｃ.ｇｏｖ.
ｃｎ / ２０１５－０４ / ０２ / ｃ＿１１１４８４４７７７.ｈｔｍꎬ２０２０ 年 １２ 月 １ 日访问ꎮ

刘建伟:«美欧经济制裁协作的特点、限度及其走向»ꎬ载«国际问题研究»ꎬ２０１９ 年第 ５ 期ꎬ第 ４９－５６ 页ꎮ
例如ꎬ２０１７ 年 １２ 月ꎬ美国联合英国、丹麦等国就“ＷａｎｎａＣｒｙ”网络攻击事件进行归因ꎬ将攻击来源锁定为

朝鲜ꎮ 同年ꎬ美国又和英国等 １１ 个国家开展联合归因ꎬ将“ＮｏｔＰｅｔｙａ”网络攻击的来源锁定为俄罗斯ꎮ ２０１８ 年 １０
月 ４ 日ꎬ就此前 ＯＰＣＷ 总部和世界反兴奋剂机构遭受网络攻击事件ꎬ英国和荷兰联合发表声明ꎬ同时美国司法部
起诉俄罗斯 ７ 名军事情报人员ꎮ 这两起事件均被归因于俄罗斯ꎮ

«欧洲联盟条约»第 ２９ 条规定:就欧盟针对某一具有地理性质或主题性质的特殊事项应采取的方法ꎬ应
由欧盟部长理事会以决定的方式做出规定ꎮ Ｃｏｎｓｏｌｉｄａｔｅｄ Ｖｅｒｓｉｏｎ ｏｆ ｔｈｅ Ｔｒｅａｔｙ ｏｎ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ [２０１２] Ｃ３２６ /
１３ꎬ Ａｒｔ.２９.

Ｃｏｎｓｏｌｉｄａｔｅｄ Ｖｅｒｓｉｏｎ ｏｆ ｔｈｅ Ｔｒｅａｔｙ ｏｎ ｔｈｅ Ｆｕｎｃｔｉｏｎｉｎｇ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ [２０１２] Ｃ３２６ / ４７ꎬ Ａｒｔ.２１５.



制裁ꎮ 甚至特定条件下“对第三国或国际组织的网络攻击”亦会激发网络制裁ꎮ① 欧

盟制裁法规还特别就“网络攻击” “严重后果”和“外部威胁”做了较为细致的规定ꎮ
其中ꎬ构成外部威胁的严重网络攻击包括:(１)源于欧盟境外ꎬ或在欧盟境外开展的网

络攻击ꎻ(２)使用欧盟境外基础设施的网络攻击ꎻ(３)由欧盟境外自然人ꎬ或欧盟境外

成立或运行的法人、实体或机构开展的攻击ꎻ(４)由欧盟境外自然人、法人或实体支

持、指挥或控制的网络攻击ꎮ 第四种情境意味着ꎬ如果有证据表明ꎬ欧盟境外自然人、
法人或实体对欧盟境内的网络攻击提供了支持ꎬ或者是指挥或控制了网络攻击ꎬ那些

在欧盟境内发动的网络攻击亦有可能激发欧盟的网络制裁ꎮ 简言之ꎬ只要针对欧盟或

其成员国的严重网络攻击具有外部因素ꎬ即有可能触发欧盟的网络制裁ꎮ
(二)网络制裁的方式

欧盟制裁的常规措施包括:金融制裁ꎬ即所谓的资产冻结ꎬ属于欧盟权能的范畴ꎬ
由欧盟以条例的形式决定实施机制ꎻ武器禁运ꎬ理论上属于欧盟权能范畴ꎬ但事实上由

成员国自主决定实施机制ꎻ②旅行禁止ꎬ即拒绝发放签证ꎬ拒绝入境或过境ꎬ属于成员

国权能的范畴ꎮ 广义上ꎬ欧盟制裁措施还包括中止贸易往来和行业合作ꎮ 目前欧盟网

络制裁的方式是旅行禁止和资产冻结ꎮ 根据第 ２０１９ / ７９７ 号决定第 ４ 条和第 ５ 条ꎬ对
于以下三种类型的自然人、法人、实体或机构ꎬ成员国应采取必要措施ꎬ以防止相关人

员入境或过境ꎬ或者是冻结其资金或经济资源ꎬ具体包括:(１)对网络攻击或未遂网络

攻击负有责任ꎻ(２)为网络攻击提供财政、技术或物质支持ꎬ或者是以其他形式介入网

络攻击———包括计划、准备、参加、指示、援助或鼓励此类攻击ꎬ或者以作为或不作为的

方式促成此类攻击ꎻ(３)与上述活动的自然人、法人、实体或机构有联系ꎮ③

(三)网络制裁的例外安排

欧盟网络制裁机制在规定旅行禁止和资产冻结的同时ꎬ还允许一些例外存在ꎮ 就

旅行禁止而言ꎬ这些例外包括:第一ꎬ欧盟成员国无拒绝其国民入境的义务ꎻ第二ꎬ当欧

盟成员国为欧洲安全与合作组织(Ｏｒｇａｎｉｚａｔｉｏｎ ｆｏｒ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｃｏ－ｏｐｅｒａｔｉｏｎ ｉｎ Ｅｕｒｏｐｅꎬ
ＯＳＣＥ)东道国时ꎬ不适用欧盟的限制性措施ꎻ第三ꎬ欧盟成员国负有国际法上的特定义
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①

②

③

例如ꎬ根据欧盟第 ２０２０ / １１２７ 号决定ꎬ欧盟之所以首次制裁俄罗斯公民和机构ꎬ原因是 ２０１８ 年 ４ 月俄罗
斯 ４ 名军事情报人员试图对 ＯＰＣＷ 总部的无线网络开展网络攻击ꎬ只是由于荷兰情报部门的阻止而未遂ꎮ

«欧洲联盟运行条约»第 ３４６ 条规定:“任何成员国都可以采取它所认为必要的措施ꎬ以保护其与武器、
军火或战争物资之生产或贸易相关的基本安全利益ꎮ”这一例外规定使得成员国可以自主决定有关武器禁运的实
施机制ꎬ欧盟只是在 ＣＦＳＰ 框架下通过有关武器禁运的决定ꎮ

Ｃｏｕｎｃｉｌ Ｄｅｃｉｓｉｏｎ(ＣＦＳＰ) ２０１９ / ７９７ꎬ Ａｒｔ.４(１) .



务时ꎬ①亦不适用欧盟限制性措施ꎮ② 另外ꎬ欧盟成员国在特殊情形下还可以酌情免除

旅行禁止措施ꎮ③

就资产冻结而言ꎬ成员国主管当局可以在其认为适当的条件下ꎬ授权解冻一些资

金或经济资源ꎬ或者是允许获取一些资金或经济资源ꎮ 这些例外情况主要涉及被制裁

对象的基本生活需求、合理的服务费用和日常维持费用ꎮ 此外ꎬ如果涉及外交使团、领

事使团、国际组织或仲裁裁决的资金或经济资源ꎬ在满足特定条件时ꎬ资产冻结措施可

以有所松动ꎮ④ 最后ꎬ资产冻结亦不妨碍被制裁的自然人、法人、实体和机构支付制裁

日期之前所达成的合同ꎮ

(四)通知与除名制度

根据第 ２０１９ / ７９７ 号决定ꎬ欧盟网络制裁名单的制定和修订程序是:在欧盟一个成

员国或欧盟外交与安全政策高级代表提案的基础上ꎬ由部长理事会以全体一致方式通

过决定ꎮ 部长理事会应将制裁决定以及列入制裁名单的理由直接告知相关的自然人、

法人、实体或机构ꎬ或者发布公报ꎬ并为其提供陈述意见的机会ꎮ 当后者提交意见或者

是新的实质性证据时ꎬ部长理事会应对此前的制裁决定进行审查ꎬ并通知相关的自然

人、法人、实体或机构ꎮ⑤ 这就为遭受欧盟网络制裁的个人和实体提供了“除名”的机

会ꎮ 申言之ꎬ由于网络攻击追踪溯源和国家归因存在技术、政治和法律方面的困难ꎬ不

太可能精准确定网络攻击或未遂攻击的违法者ꎬ网络制裁机制中的除名制度就显得尤

为必要ꎮ

由上述内容可见ꎬ除适用条件有所不同外ꎬ欧盟网络制裁机制中有关资产冻结、旅

行禁止和例外安排的具体规定大体上沿袭了欧盟对外制裁的标准模式ꎮ⑥ 欧盟对外

制裁的经验累积使得欧盟可以“驾轻就熟”地出台网络制裁措施ꎮ 当然ꎬ这也意味着

在研判网络制裁机制相关法律问题时ꎬ欧盟其他制裁机制既有的经验和教训可以作为
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①

②
③

④

⑤
⑥

第三种例外中ꎬ欧盟成员国的国际法义务涉及四个方面:作为政府间国际组织的东道国ꎻ作为联合国召
开的国际会议的东道国ꎻ多边国际条约赋予特权与豁免时的义务ꎻ根据教廷与意大利 １９２９ 年所缔结之«拉特兰条
约»所产生的义务ꎮ

Ｃｏｕｎｃｉｌ Ｄｅｃｉｓｉｏｎ(ＣＦＳＰ) ２０１９ / ７９７ꎬ Ａｒｔｓ.４(２)ꎬ (３)ꎬ (４).
欧盟制裁决定规定了两类特殊情形ꎮ 首先ꎬ欧盟成员国可以基于下述理由免除限制性措施:紧急人道主

义需要ꎬ参加政府间会议ꎬ或者是联合国所主办或支持的国际会议ꎬ或者是成员国作为 ＯＳＣＥ 主席国所主办的国
际会议ꎮ 其次ꎬ当入境或过境对于履行司法程序为必需时ꎬ成员国亦可以免除限制性措施ꎮ Ｉｂｉｄ.ꎬ Ａｒｔｓ.４(６)ꎬ
(７) .

具体而言ꎬ如果相关的资金或经济资源是从外交、领事使团或享有国际法上豁免权的国际组织的账户中
缴纳或缴出ꎬ且支付被用于外交或领事使团或国际组织的官方目的之范围内ꎬ资产冻结这一措施可以有所松动ꎮ
此外ꎬ对于涉及仲裁裁决的资金和经济资源ꎬ在满足特定条件时ꎬ成员国主管当局亦可以授权解冻一些资金或经
济资源ꎮ

Ｃｏｕｎｃｉｌ Ｄｅｃｉｓｉｏｎ(ＣＦＳＰ) ２０１９ / ７９７ꎬ Ａｒｔ.６.
Ｓｅｅ Ｃｏｕｎｃｉｌ ｏｆ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ “Ｓａｎｃｔｉｏｎｓ Ｇｕｉｄｅｌｉｎｅｓꎬ” Ｂｒｕｓｓｅｌｓꎬ ４ Ｍａｙ ２０１８ꎬ Ｄｏｃ. ５６６４ / １８ꎬ ｐｐ.３３－４０.



重要参照ꎮ

三　 欧盟网络制裁机制的法律不确定性

欧盟网络制裁的制度设计看似缜密ꎬ且形式上与欧盟以往的制裁机制大体上保持

一致ꎮ 但从国际法和欧盟法的角度仔细审视其内容以及相关的政策文件ꎬ仍然可以看

出其中存在多个方面的法律不确定性ꎮ 这些法律问题极有可能导致欧盟网络制裁机

制在实践中被滥用ꎬ进而激化欧盟与第三国的矛盾ꎮ
(一)“网络攻击”的界定过于宽泛

根据欧盟制裁法规ꎬ“网络攻击”包含四种未经授权或不合法的网络行动:进入信

息系统、信息系统干涉、数据干扰和数据拦截ꎮ① 其中ꎬ“信息系统干扰”是指那些妨碍

或中断信息系统运行的网络活动ꎮ “数据干扰”是指删除、损坏、恶化、改变或阻止一

信息系统的数据ꎬ或者使此类数据无法获取ꎮ 这类恶意网络活动还包括窃取数据、资
金、经济资源或知识产权ꎮ “数据拦截”是指通过技术手段ꎬ拦截非公共性质的数据传

输ꎮ② 欧盟对“网络攻击”的上述界定很大程度上受到西方所提倡的“网络空间负责任

国家行为规范”的影响ꎮ 但是ꎬ对照目前国际社会有关此类规范的有限共识ꎬ③似乎欧

盟对“网络攻击”的界定过于宽泛ꎮ
例如ꎬ欧盟制裁法规将窃取数据、资金、经济资源或知识产权之类的数据干扰活动

亦界定为“威胁成员国的网络攻击”ꎬ据此可激发网络制裁ꎮ④ 但实际情况是ꎬ目前国

际社会对于“网络空间负责任国家行为规范”是否涵盖此类非公共性质的数据干扰活

动尚存争议ꎮ 而导致 ２０１７ 年第 ５ 届联合国信息安全政府间专家组(Ｕｎｉｔｅｄ Ｎａｔｉｏｎｓ
Ｇｒｏｕｐｓ ｏｆ Ｇｏｖｅｒｎｍｅｎｔａｌ ＥｘｐｅｒｔｓꎬＵＮＧＧＥ)进程失败的一个重要原因就在于此ꎮ 美国在

此进程中曾极力主张“网络空间负责任国家行为规范”中应增加一项新的规定:“各国

不应通过网络手段窃取知识产权、商业机密和其他敏感商业信息用于获取商业利
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①
②
③

④

Ｃｏｕｎｃｉｌ Ｄｅｃｉｓｉｏｎ(ＣＦＳＰ) ２０１９ / ７９７ꎬ Ａｒｔ.１(３) .
Ｉｂｉｄ.ꎬ Ａｒｔ.２.
“网络空间负责任国家行为规范”最初由西方国家提出ꎬ相关规范在中俄等国向联合国秘书长提交的

«信息安全国际行为准则»中亦有所体现ꎮ 目前这一概念涵盖的规范内容在西方存在不同的版本ꎮ ＵＮＧＧＥ２０１５
年报告在“负责任国家行为规范”部分列举了 １１ 项规范ꎬ代表了国际社会迄今为止有关这一概念的有限共识ꎮ
Ｓｅｅ Ｒｅｐｏｒｔ ｏｆ ｔｈｅ Ｇｒｏｕｐ ｏｆ Ｇｏｖｅｒｎｍｅｎｔａｌ Ｅｘｐｅｒｔｓ ｏｎ Ｄｅｖｅｌｏｐｍｅｎｔｓ ｉｎ ｔｈｅ Ｆｉｅｌｄ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ ｉｎ
ｔｈｅ Ｃｏｎｔｅｘｔ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙꎬ２２ Ｊｕｌｙ ２０１５ꎬＡ / ７０ / １７４.

根据欧盟部长理事会第 ２０２０ / １１２７ 号决定ꎬ欧盟首次网络制裁的动因是 ２０１８ 年前后的“ＷａｎｎａＣｒｙ” 和
“ＮｏｔＰｅｔｙａ”网络攻击事件ꎬ以及 ２０１９ 年“ＡＰＴ１０”通过网络窃取知识产权事件ꎮ 欧盟方面认为ꎬ前者造成了欧盟及
其他国家严重的损害和经济损失ꎬ后者损害了欧盟的完整性、安全性和经济方面的竞争力ꎮ



益”ꎮ 此举引发了各国代表之间的分歧ꎮ① 欧盟制裁法规也将“窃取数据、资金、经济

资源或知识产权”视为“构成外部威胁的严重网络攻击”ꎬ与美国立场如出一辙ꎮ 这一

定程度上超越了国际社会有关“网络空间负责任国家行为规范”的有限共识ꎮ 从 ２０１５
年 ＵＮＧＧＥ 报告中所列举的“网络空间负责任国家行为规范”ꎬ以及 ２０１７ 年 ＵＮＧＧＥ 进

程中的相关争论来看ꎬ欧盟制裁法规有关“网络攻击”的界定过于宽泛ꎮ 实事求是而

言ꎬ当前不同国家、地区、行业对“网络攻击”的定义都不一致ꎬ②就连“关键基础设施”
“基础公共服务”“关键国家功能”等概念的内涵和外延也无法获得统一ꎮ 这些因素都

有可能导致欧盟制裁法规中有关“网络攻击”之定义的条款出现解释和适用问题ꎮ
另外ꎬ欧盟网络制裁甚至适用于未遂网络攻击———如果此未遂网络攻击具有潜在

的严重后果ꎬ且构成对欧盟或其成员国的外部威胁的话ꎮ 那么问题在于ꎬ由于网络攻

击本身具有很强的隐秘性和匿名性ꎬ在网络攻击并未奏效的情况下ꎬ如何准确识别攻

击者的来源? 又如何准确判断其具有严重后果? 从欧盟回避网络归因的一贯立场ꎬ以
及下文所述的“严重后果”标准适用时的法律不确定性来看ꎬ将网络制裁扩大适用于

未遂网络攻击ꎬ存在滥用制裁的可能ꎮ
(二)“严重后果”的适用难以客观化

触发欧盟网络制裁的网络攻击必须是产生严重后果的外部网络攻击ꎮ «网络行

动国际法塔林手册 ２.０ 版»规定网络攻击构成使用武力或武力攻击时ꎬ采取了“规模与

后果论”ꎮ③ 欧盟制裁法规亦采取此种理论ꎬ并试图将之量化ꎮ 第 ２０１９ / ７９７ 号决定第

３ 条列举了有关决定网络攻击之严重后果的 ７ 种因素ꎬ包括:(１)对经济和社会活动、
基础服务、关键国家功能、公共秩序或公共安全等造成扰乱的范围、规模、影响或严重

程度ꎻ(２)受影响的自然人、法人ꎬ实体或机构的数量ꎻ(３)相关成员国的数量ꎻ(４)导致

经济损失的数量ꎻ(５)违法者自身或为他人所获得的经济收益ꎻ(６)盗取数据的数量或

性质ꎬ或者是数据泄露事件的规模ꎻ(７)所获取的商业敏感数据的性质ꎮ 这显示出立

法者将“严重后果”的标准客观化的努力ꎬ对于欧盟机构决定是否采取网络制裁措施

具有一定的指导意义ꎮ
尽管如此ꎬ“严重后果”的判断仍难免落入主观化的窠臼ꎮ 这是因为ꎬ欧盟成员国

承受网络攻击的能力并不一样ꎬ加之成员国准备状态的不同ꎬ网络攻击对成员国产生
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①

②

③

关于美国的相关主张ꎬ以及 ２０１７ 年 ＵＮＧＧＥ 进程中的争论ꎬ参见黄志雄:«网络空间负责任国家行为规
范:源起、影响和应对»ꎬ载«当代法学»ꎬ２０１９ 年第 １ 期ꎬ第 ６４ 页ꎮ

朱雁新:«数字空间的战争———战争法视域下的网络攻击»ꎬ中国政法大学出版社 ２０１３ 年版ꎬ第 ６８－７２
页ꎮ

[美]迈克尔施密特主编:«网络行动国际法塔林手册 ２.０ 版»ꎬ黄志雄等译ꎬ社会科学文献出版社 ２０１７
年版ꎬ第 ３３５－３４１ 页ꎮ



的影响也不尽相同ꎮ 即使相关成员国认为外部网络攻击的规模和后果极其严重ꎬ其他

成员国也未必会持同样立场ꎮ 考虑到欧盟制裁决定的做出需要部长理事会成员的全

体一致ꎬ成员国对网络攻击严重程度的不同认识将有可能制约欧盟制裁决定的做出ꎮ

更何况网络攻击的影响和后果可能在短期内无法显现ꎬ欧盟制裁法规中并未提及网络

攻击的长期影响ꎮ 至于相关成员国的数量要求为何ꎬ欧盟制裁法规也未提供量化标

准———事实上也无法做到量化ꎮ 因此ꎬ从欧盟制裁法规中有关“严重后果”标准的措

辞和非穷尽式列举来看ꎬ关于“外部网络攻击是否对欧盟或其成员国产生严重后果”

这一问题的答案注定是主观判断ꎬ因个案而定ꎮ①

另外一个相关的问题是ꎬ欧盟网络制裁在适用于未遂网络攻击时ꎬ如何从规模和

后果角度来衡量此类网络攻击的严重程度? 尤其是在网络攻击并未奏效的情况下ꎬ损

害后果与未遂网络攻击之间的因果联系如何判断? 这同样难以证明ꎮ② 再者ꎬ既然网

络攻击并未奏效ꎬ欧盟在严重后果缺失的情况下仍实施网络制裁ꎬ这是否有违欧盟法

中的比例原则?③ 考虑到该原则在以往欧洲法院涉及制裁的判例法中频繁适用ꎬ欧盟

对未遂网络攻击实施网络制裁恐怕会遭到比例原则方面的“诘难”ꎮ

(三)回避网络攻击的归因与证据问题

欧盟网络制裁的一个典型特征是竭力回避网络攻击的国家归因问题ꎮ 例如ꎬ欧盟

第 ２０１９ / ７９７ 号决定序言部分强调:应将定向制裁措施( ｔａｒｇｅｔｅｄ ｒｅｓｔｒｉｃｔｉｖｅ ｍｅａｓｕｒｅｓ)与

“国家归因”———即将网络攻击的责任归因于一国———区分开来ꎮ 前者不等于国家归

因ꎬ因为归因是基于个案而采取的主权政治决定ꎮ 在将网络攻击归因于第三国方面ꎬ

每一个成员国均可以自由做出其决定ꎮ④ 在此前欧盟酝酿网络外交政策的过程中ꎬ欧

盟亦反复强调定向制裁与国家归因之间的差别ꎮ 例如ꎬ“欧盟网络外交工具箱”指出:

“归因于一国或非国家行为体仍然是一种主权政治决定ꎬ这一决定基于各种来源的情

报ꎬ并且应当根据国际责任法来确定”ꎮ⑤ 相关的«实施指南»在擘画有关援引欧盟联

合外交反应措施的流程时ꎬ对恶意网络活动的归因问题进行了较为详细的阐释ꎮ 但
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①

②

③

④
⑤

例如ꎬ在德国的推动下ꎬ欧盟于 ２０２０ 年 １０ 月 ２２ 日对俄罗斯军事情报人员和机构实施第二次网络制裁ꎮ
其主要理由是:２０１５ 年 ４ 月和 ５ 月期间德国议会信息系统遭受数日的网络攻击ꎬ一些议员和德国总理默克尔的电
子邮箱账户受到影响ꎮ 就此实例来看ꎬ似乎欧盟有关“严重后果”的认定门槛较低ꎮ

根据欧盟第 ２０２０ / １１２７ 号决定ꎬ 欧盟制裁俄罗斯个人和实体的原因是俄罗斯军事情报人员针对 ＯＰＣＷ
荷兰总部的未遂攻击ꎮ 欧盟的理由是:这一攻击“如果成功ꎬ将会损害 ＯＰＣＷ 的网络安全和正在进行中的(关于
索尔兹伯里事件)调查工作”ꎮ 从欧盟的推定中很难看出此未遂网络攻击有何潜在的“严重后果”ꎮ

关于欧盟法中的比例原则的详细论述ꎬ参见高秦伟:«论欧盟行政法上的比例原则»ꎬ载«政法论丛»ꎬ
２０１２ 年第 ２ 期ꎬ第 ８７－９１ 页ꎮ

Ｃｏｕｎｃｉｌ Ｄｅｃｉｓｉｏｎ (ＣＦＳＰ) ２０１９ / ７９７ꎬ Ｒｅｃｉｔａｌ ９.
Ｃｏｕｎｃｉｌ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ “Ｄｒａｆｔ Ｃｏｕｎｃｉｌ Ｃｏｎｃｌｕｓｉｏｎｓ ｏｎ ａ Ｆｒａｍｅｗｏｒｋ ｆｏｒ ａ Ｊｏｉｎｔ ＥＵ Ｄｉｐｌｏｍａｔｉｃ Ｒｅｓｐｏｎｓｅ

ｔｏ Ｍａｌｉｃｉｏｕｓ Ｃｙｂｅｒ Ａｃｔｉｖｉｔｉｅｓꎬ” ｐａｒａ.４.



是ꎬ«实施指南»的阐释重点是成员国如何在归因方面进行努力和协调ꎬ因为“恶意网

络活动的归因问题仍然是在各种情报的基础上ꎬ基于个案而做出的主权政治决定ꎮ 每

一个成员国都可以在这方面自由做出自己的判断”ꎮ①

从表面上看ꎬ目前欧盟网络制裁的对象限于自然人、法人、实体或机构ꎬ尚未针对

第三国ꎬ似乎没有归因的必要ꎮ 而且欧盟一再强调其无意因为制裁个人或实体而影响

欧盟与第三国之间的关系ꎮ 就欧盟决策者的角度而言ꎬ欧盟定向制裁是一种模糊化策

略ꎬ即在不要求将恶意网络活动精确归因于第三国的情况下ꎬ径自对能够识别的个人

和实体直接实施制裁ꎮ 至于这些个人和实体的行为能否归因于国家ꎬ并非欧盟网络制

裁机制考虑的重点ꎮ 欧盟的直接目的是迫使遭受制裁的个人和实体改变不法行为ꎬ间
接目标也许是在不刺激第三国的情况下对第三国发出一定的警示ꎮ

但事实上ꎬ迄今为止引起欧盟强烈关注的网络攻击事件大多与第三国存在一定的

联系ꎮ 或者是因为这些网络攻击是由国家机关的工作人员发起和实施ꎬ或者是由国家

机关通过“代理人”来间接实施网络攻击ꎮ 因此ꎬ在具体的网络攻击事件中ꎬ欧盟决定

制裁第三国的自然人、法人、实体或机构ꎬ往往涉及国家机关工作人员ꎬ或者是国家指

挥或控制的人员和实体ꎮ② 这就等于向第三国或相关的行为体传达信号ꎬ隐晦地表明

网络攻击有归因于第三国的可能———只是出于避免双边外交关系的恶化ꎬ欧盟选择制

裁具体的个人和实体ꎮ 更何况从欧盟有关审慎原则(ｄｕｅ ｄｉｌｉｇｅｎｃｅ)的强调来看ꎬ源自

于第三国领土上的个人和实体的网络攻击有可能导致领土国的国际法律责任ꎬ甚至可

直接归因于领土国ꎮ③ 因此ꎬ就法律适用的角度而言ꎬ实际上在欧盟做出制裁决定之

前不可能不适当考虑国家归因的问题ꎮ 而且只有严肃认真地对待归因问题ꎬ才能避免

制裁措施的滥用ꎮ 从确保制裁实效性的角度而言ꎬ归因也是欧盟决策时不能回避的一

环ꎮ 目前无论欧盟借口归因属于成员国的主权权能范畴ꎬ抑或出于避免激化双边关系

的考虑而采用实用主义托词ꎬ其实都不符合第三国在法律适用方面的关切ꎮ
另外值得注意的是ꎬ欧盟认为归因的证据不宜公开ꎮ 在«实施指南»中ꎬ欧盟指

出:“在采取适当的反应之前ꎬ欧盟成员国并无披露归因所依赖之证据的国际法义
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①

②

③
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欧盟在 ２０２０ 年先后两次以恶意网络活动为由制裁俄罗斯的公民和机构ꎮ 这些俄罗斯公民是隶属俄罗
斯联邦武装力量总参谋部情报总局(Ｍａｉｎ Ｄｉｒｅｃｔｏｒａｔｅ ｏｆ ｔｈｅ Ｇｅｎｅｒａｌ Ｓｔａｆｆ ｏｆ ｔｈｅ Ａｒｍｅｄ Ｆｏｒｃｅｓ ｏｆ ｔｈｅ Ｒｕｓｓｉａｎ Ｆｅｄｅｒａ￣
ｔｉｏｎꎬＧＲＵ)的军事情报官员———其中包括 ＧＲＵ 的负责人ꎬ遭受制裁的机构是 ＧＲＵ 下属的特种技术中心(Ｍａｉｎ
Ｃｅｎｔｒｅ ｆｏｒ Ｓｐｅｃｉａｌ ＴｅｃｈｎｏｌｏｇｉｅｓꎬＧＴｓＳＴ)ꎮ

近年来有不少国际法学者主张ꎬ在依据传统的归因标准无法将非国家行为体的网络攻击行为直接归因
于一国的情况下ꎬ如果非国家行为体发起网络攻击的领土国未恪守审慎原则ꎬ那么该领土国需要对非国家行为体
的网络攻击承担国际法律责任ꎮ Ｓｅｅ Ｌｕｋｅ Ｃｈｉｒｃｏｐꎬ “Ａ Ｄｕｅ Ｄｉｌｉｇｅｎｃｅ Ｓｔａｎｄａｒｄ ｏｆ Ａｔｔｒｉｂｕｔｉｏｎ ｉｎ Ｃｙｂｅｒｓｐａｃｅꎬ” Ｉｎｔｅｒ￣
ｎａｔｉｏｎａｌ ａｎｄ Ｃｏｍｐａｒａｔｉｖｅ Ｌａｗ Ｑｕａｒｔｅｒｌｙꎬ Ｖｏｌ.６７ꎬ ２０１８ꎬ ｐ.６４５.



务”ꎮ 当然ꎬ“成员国可以选择与其他成员国分享证据ꎬ以使得欧盟的联合外交反应措

施发生效力ꎬ或者令其他成员国信服ꎬ并一道对恶意网络攻击做出反应”ꎮ① 众所周

知ꎬ关于网络归因的证据是否需要公开的问题ꎬ目前国际社会存在很大的争论ꎮ② 欧

盟的立场实际上不利于全面预防和阻止恶意网络活动ꎮ
(四)过分强调审慎原则的规制效用

欧盟网络制裁的另一个典型特征是异常重视审慎原则ꎮ③ 在“欧盟网络外交工具

箱”中ꎬ欧盟提倡对“负责任国家行为规范”的尊重ꎬ“确认恶意网络活动可能构成国际

法上的不法行为ꎬ并强调国家不得开展或蓄意支持有悖其国际法义务的 ＩＣＴｓ 活动ꎬ不
得蓄意允许他人利用其领土ꎬ使用 ＩＣＴｓ 实施国际不法行为”ꎮ④ 欧盟及其成员国强烈

支持“现存国际法适用于网络空间”这一共识ꎬ并怀有“积极支持自愿的、非约束性的

网络空间负责任国家行为规范的发展”的坚定承诺ꎮ⑤ 在«实施指南»中ꎬ欧盟的表述

亦反映出对审慎原则的超常重视ꎮ 欧盟指出:“欧盟在本框架下的措施是用来防止或

回应恶意网络活动ꎬ这类活动可能源于一国或非国家行为体ꎬ或从一国领土上过

境———如果该国蓄意允许其领土被用于此类活动ꎬ或蓄意支持此类活动ꎮ”⑥«实施指

南»中还阐释了一国需要为恶意网络活动承担国际法律责任的情形:“当恶意网络活

动是由一国开展ꎬ或一国需要为在其指挥或控制下的非国家行为体的网络行动负责ꎬ
或者一国将非国家行为体的行为承认和接受为其自身的行为时ꎬ欧盟及其成员国可以

动用本框架下的所有措施———包括针对该国的限制性措施”ꎮ⑦ 不仅如此ꎬ欧盟还表

示:“当一国蓄意允许其领土被用于有损欧盟或其成员国的恶意网络活动时ꎬ本框架

下的措施可用于诱导此国家ꎬ使之确保其领土不被用于此种活动”ꎮ⑧
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例如ꎬ英国检察总长赖特(Ｊｅｒｅｍｙ Ｗｒｉｇｈｔ)在伦敦查塔姆研究所(Ｃｈａｔｈａｍ Ｈｏｕｓｅ)代表英国阐述有关“国
际法适用于网络空间”的立场时ꎬ指出:国际法并不要求国家在所有情况下都应披露其做出归因决定的相关信息ꎬ
亦不要求其必须公开归因ꎮ Ｓｅｅ Ｊｅｒｅｍｙ Ｗｒｉｇｈｔꎬ “Ｃｙｂｅｒ ａｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｌａｗ ｉｎ ｔｈｅ ２１ｓｔ Ｃｅｎｔｕｒｙꎬ” Ｓｐｅｅｃｈ Ｄｅｌｉｖｅｒｅｄ
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ａｃｃｅｓｓｅｄ ｏｎ ２６ Ｄｅｃｅｍｂｅｒ ２０２０.

有关网络空间审慎原则的详细阐释ꎬ参见张华:«非国家行为体之网络攻击的国际法律责任问题———基
于审慎原则的思考»ꎬ载«法学评论»ꎬ２０１９ 年第 ５ 期ꎬ第 １６２－１６９ 页ꎮ
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从上述措辞来看ꎬ欧盟明显沿袭了 ＵＮＧＧＥ 报告中有关审慎原则的表达ꎬ①体现了

欧盟贯彻“网络空间负责任国家行为规范”的决心ꎮ 这意味着ꎬ虽然目前欧盟的网络

制裁属于针对自然人、法人、实体和机构的“定向制裁”ꎬ但不排除未来欧盟将网络制

裁的对象扩大至第三国———不仅«实施指南»有关限制性措施的对象中明确提到了第

三国ꎬ而且审慎原则为欧盟扩大制裁对象提供了潜在的法律依据ꎮ 但问题在于ꎬ审慎

原则目前在国际法上的地位和适用存在很大的不确定性ꎮ ＵＮＧＧＥ 报告所列举之“网

络空间负责任国家行为规范”也只是自愿的、非约束性的ꎮ② 欧盟在网络外交文件中

热衷于推崇这类规范ꎬ沿用审慎原则的惯用表达ꎬ且不排除以此追究相关国家的法律

责任ꎬ乃至采取制裁措施ꎬ显示出欧盟欲将“软法”转化为“硬法”的决心ꎮ 但是ꎬ鉴于

审慎原则在现行国际法体系中仍处于演进中状态ꎬ欧盟将“应然法”作为“实然法”来
适用ꎬ恐怕会在制裁实践中引发法律争议ꎮ

(五)倡导集体制裁的倾向

欧盟网络制裁机制的适用范围广泛ꎮ 除对欧盟或其成员国构成外部威胁的网络

攻击外ꎬ针对第三国或国际组织的网络攻击如果造成严重后果ꎬ欧盟亦可以对此采取

限制性措施———如果这对于实现«欧洲联盟条约»第 ２１ 条中的 ＣＦＳＰ 目标为必需的

话ꎮ «欧洲联盟条约»第 ２１ 条规定了欧盟对外行动的目标ꎬ其中与 ＣＦＳＰ 密切相关的

目标包括:(１)捍卫欧盟的价值、根本利益ꎬ安全、独立和完整ꎻ(２)巩固和支持民主、法
治、人权和国际法的原则ꎻ(３)根据«联合国宪章»的宗旨和原则、«赫尔辛基最后文

件»的原则以及«巴黎宪章»的目标ꎬ维护和平ꎬ预防冲突和增强国际安全ꎮ③ 从中可以

看出ꎬ由于 ＣＦＳＰ 的目标过于宽泛ꎬ在第三国或国际组织遭受网络攻击的情况下ꎬ欧盟

对此采取制裁措施几乎没有限制ꎮ 但是ꎬ考虑到国际法体系中单边制裁的合法性争

议ꎬ④欧盟因第三国或国际组织遭受网络攻击而采取制裁恐有不妥ꎮ

就反措施的角度而言ꎬ欧盟或其成员国作为网络攻击的受害方ꎬ对负有责任的第

三国采取网络制裁尚属合法ꎮ 欧盟对相关的自然人、法人、实体或机构实施制裁也可

谓“师出有名”———虽然不无合法性方面的争论ꎮ 但在第三国或国际组织遭受网络攻
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①

②

③
④

２０１５ 年 ＵＮＧＧＥ 报告第 １２ 段所列举的 “网络空间负责任国家行为规范” 中至少有两项涉及审慎原则ꎬ
分别是: (ｃ)各国不应蓄意允许他人利用其领土使用 ＩＣＴｓ 实施国际不法行为ꎻ(ｆ)各国不应违反国际法规定的义
务ꎬ从事或故意支持蓄意破坏关键基础设施或以其他方式损害为公众提供服务的关键基础设施的利用和运行的
ＩＣＴｓ 活动ꎮ

“网络空间负责任国家行为规范”本质上属于国际软法的范畴ꎬ是为了弥补现行国际法的不足而提出的
概念和制度ꎮ 参见黄志雄:«网络空间负责任国家行为规范:源起、影响和应对» ꎬ第 ６５－６６ 页ꎮ

Ｃｏｎｓｏｌｉｄａｔｅｄ Ｖｅｒｓｉｏｎ ｏｆ ｔｈｅ Ｔｒｅａｔｙ ｏｎ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ [２０１２] Ｃ３２６ / １３ꎬ Ａｒｔｓ.２１(ａ)ꎬ (ｂ)ꎬ (ｃ) .
Ｓｅｅ Ｂａｒｒｙ Ｃａｒｔｅｒꎬ “Ｅｃｏｎｏｍｉｃ Ｓａｎｃｔｉｏｎｓꎬ” ｉｎ Ｒüｄｉｇｅｒ Ｗｏｌｆｒｕｍꎬ ｅｄ.ꎬ Ｍａｘ Ｐｌａｎｃｋ Ｅｎｃｙｃｌｏｐｅｄｉａ ｏｆ Ｐｕｂｌｉｃ Ｉｎｔｅｒ￣

ｎａｔｉｏｎａｌ Ｌａｗ(Ｖｏｌ.ＩＩＩ)ꎬ Ｏｘｆｏｒｄ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２０１２ꎬ ｐｐ.３２８－３２９.



击的情况下ꎬ欧盟及其成员国并非网络攻击的受害方ꎮ 除非有条约特殊的规定ꎬ欧盟

无论是在合法性层面ꎬ还是在正当性层面ꎬ其实都缺少采取制裁措施的空间ꎮ 可以预

料的是ꎬ欧盟因此制裁相关国家的自然人、法人、实体或机构ꎬ极易激化欧盟与相关国

家之间的矛盾ꎮ①

考虑到欧盟未来有可能针对国家采取网络制裁措施ꎬ在第三国或国际组织遭受网

络攻击的情境下ꎬ欧盟针对相关国家的网络制裁也许构成集体反措施ꎮ 但众所周知ꎬ

集体反措施在国际法上的合法性存在争论ꎬ②尚未被接受为普遍的国际法规则ꎮ 因

此ꎬ欧盟此类网络制裁的合法性其实也无法通过集体反措施来证立ꎮ

另外ꎬ欧盟网络制裁法规中的措辞近似于欧洲法院扩张欧盟对外权能时的“平行

原则”(ｐｒｉｎｃｉｐｌｅ ｏｆ ｐａｒａｌｌｅｌｉｓｍ)———当对外行动是实现欧盟内部权能的目标所必需时ꎬ

欧盟因此享有隐含的对外权能ꎮ③ 从欧盟制裁法规的表述来看ꎬ这等于是扩大了欧盟

在 ＣＦＳＰ 领域的权能ꎬ亦即在原本不属于欧盟对外权能的领域ꎬ由欧盟决定采取网络

制裁措施ꎮ 更何况ꎬ根据欧盟对外关系法的基本原理ꎬ“平行原则”原本就不能适用于

ＣＦＳＰ 领域ꎮ④ 因此ꎬ欧盟制裁决定中的这一规定有违欧盟对外关系法的根本原

则———“授权性原则”(ｐｒｉｎｃｉｐｌｅ ｏｆ ｃｏｎｆｅｒｒａｌ)ꎬ⑤极有可能在欧洲法院招致司法审查之

诉ꎮ

颇引人注目的是ꎬ为使欧盟的制裁措施发挥最大效用ꎬ欧盟第 ２０１９ / ７９７ 号决定第

９ 条规定:“欧盟应鼓励第三国采取类似的限制性措施”ꎮ 由于网络攻击溯源困难ꎬ加

上国家归因存在技术和政治障碍ꎬ真正需要为网络攻击承担责任的行为体其实极易规

避网络制裁ꎮ 更何况网络空间缺乏物理边界ꎬ仅依靠欧盟的网络制裁并不足以威慑和

劝诫违法者ꎮ 因此ꎬ基于确保制裁实效性的考虑ꎬ欧盟提倡与第三国⑥联合制裁恶意

网络攻击行为ꎬ以产生协同效应ꎮ 同时ꎬ鉴于欧盟网络制裁机制的建立一定程度上受

５６　 欧盟网络制裁机制的国际法透视

①

②

③
④

⑤

⑥

例如ꎬ欧盟以 ＯＰＣＷ 荷兰总部的未遂网络攻击事件制裁俄罗斯军事情报人员和机构ꎮ 俄罗斯外交部在
第一时间表示“困惑和遗憾”ꎬ并声称将依据外交对等原则进行反制ꎮ

[英]安德鲁克拉彭:«布赖尔利万国公法»ꎬ朱利江译ꎬ中国政法大学出版社 ２０１８ 年版ꎬ第 ２３９－２４１
页ꎮ

张华:«欧洲联盟对外关系法原理»ꎬ法律出版社 ２０１６ 年版ꎬ第 ３０－３３ 页ꎮ
“平行原则”不适用于 ＣＦＳＰꎬ而只适用于具有“超国家性”的欧盟政策领域ꎮ 一个明显的例证是:«欧洲

联盟条约»规定了 ＣＦＳＰ 的宪法性条款ꎻ«欧洲联盟运行条约»第 ２１６ 条第 １ 款吸收了欧洲法院判例法中的“平行
原则”ꎮ 后者不涉及 ＣＦＳＰꎮ

«欧洲联盟条约»第 ５ 条规定了“授权性原则”ꎬ即“欧盟仅在由成员国在两部条约中赋予它的权能范围
内行动ꎬ以实现两部条约规定的目标ꎮ 两部条约未赋予欧盟的权能属于成员国所有”ꎮ

对于欧盟而言ꎬ最有希望联手实施网络制裁的国家包含四类:欧洲经济区国家ꎬ即挪威、冰岛、列支敦士
登ꎻ欧盟候选成员国ꎬ即土耳其、黑山、阿尔巴尼亚ꎻ与欧盟缔结有伙伴关系协定或稳定联系协定的国家ꎬ如乌克
兰、摩尔多瓦、格鲁吉亚ꎻ其他相邻的欧洲国家ꎬ如瑞士ꎮ 另外ꎬ英国退出欧盟后ꎬ亦将同欧盟一道积极实施网络制
裁ꎮ



到美国实践的启发ꎬ不排除在美国制裁或起诉网络攻击行为体时ꎬ欧盟亦有可能采取

类似措施ꎮ① 欧盟联合美国等其他国家一道制裁伊朗ꎬ并一度迫使伊朗在 ２０１５ 年改

变核政策的成功先例也证明了集体制裁的功效ꎮ② 问题在于ꎬ欧盟和其他国家制裁伊

朗是因为有安理会的决议授权在先ꎬ而自发性的网络制裁在国际法上的合法性不无争

议ꎮ 因此ꎬ欧盟倡导集体实施网络制裁也只能使用“鼓励”这类非强制性的措辞ꎮ

四　 欧盟网络制裁机制的反思与前瞻

从 ２０１７ 年«实施指南»明确提及限制性措施至今ꎬ欧盟网络制裁机制从无到有ꎬ
并且正式付诸实施ꎬ不过 ３ 年左右的时间ꎮ 这既是因为先前其他制裁机制的经验为欧

盟网络制裁的制度设计提供了充足的“养料”ꎬ也是因为欧盟内部就通过制裁来威慑

与回应恶意网络活动这一点迅速达成了共识ꎮ 可以看出ꎬ欧盟与成员国出于联合应对

外部网络安全威胁的需要ꎬ迫切希望网络制裁发挥威慑效应ꎬ以迫使发动网络攻击的

自然人、法人、实体或机构“改弦更张”ꎬ或至少是对其发出警示信号ꎮ 不过ꎬ从合法性

和实效性的角度来看ꎬ欧盟网络制裁机制其实应谨慎使用ꎮ
(一)合法性

制裁在国际法上的合法性问题不无争议ꎮ③ 网络制裁在国际法上的法律依据为

何? 在联合国安理会尚未通过有关网络制裁的专门决议之前ꎬ欧盟单方面采取的网络

制裁措施难以避免合法性方面的指摘ꎮ 欧盟方面认为ꎬ其实施网络制裁的国际法依据

是还报(ｒｅｔｏｒｓｉｏｎ)和反措施(ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ)ꎮ④ 问题是ꎬ在一般国际法上ꎬ无论是还

报抑或反措施ꎬ都是发生在国与国之间的双边关系中ꎮ 还报是指一国以不友好或不礼

貌的行为对待另一国不友好或不礼貌的行为ꎬ将两者的行为孤立来看ꎬ其实都不涉及

违反国际法的问题ꎮ⑤ 反措施是指受害国针对责任国不履行国际法义务的行为而采

取的一种对抗性措施ꎬ意在迫使责任国履行国际法义务ꎬ或承担国际法律责任ꎮ⑥ 目

前欧盟网络制裁的对象限于自然人、法人、实体或机构ꎬ尚未针对第三国ꎬ以还报和反
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关于欧盟对外制裁中的美国因素ꎬ参见王磊、刘建伟:«欧盟对外制裁决策:制度设计与影响因素»ꎬ载
«国际观察»ꎬ２０１６ 年第 １ 期ꎬ第 １４２－１４４ 页ꎮ

吕蕊、赵建明:«试析欧盟在伊朗核问题中的角色变化与影响»ꎬ载«欧洲研究»ꎬ２０１６ 年第 ６ 期ꎬ第 ５２－５５
页ꎮ

田斌:«经济制裁:有效与人道的权衡»ꎬ中国经济出版社 ２０１９ 年版ꎬ第 ５７－５８ 页ꎮ
例如ꎬ欧盟安全研究院(ＥＵＩＳＳ)近期发布的研究报告指出ꎬ欧盟针对个人或实体的制裁属于国际法上

“还报”的范畴ꎬ针对国家的制裁属于“反措施”的范畴ꎮ Ｓｅｅ Ｐａｔｒｙｋ Ｐａｗｌａｋ ａｎｄ Ｔｈｏｍａｓ Ｂｉｅｒｓｔｅｋｅｒꎬ ｅｄｓ.ꎬ Ｇｕａｒｄｉａｎ
ｏｆ ｔｈｅ Ｇａｌａｘｙ: ＥＵ Ｃｙｂｅｒ Ｓａｎｃｔｉｏｎｓ ａｎｄ Ｎｏｒｍｓ ｉｎ Ｃｙｂｅｒｓｐａｃｅꎬ Ｃｈａｉｌｌｏｔ Ｐａｐｅｒꎬ Ｎｏ.１５５ꎬ ２０１９ꎬ ｐ.５１.

[英]马尔科姆肖:«国际法»ꎬ白桂梅等译ꎬ北京大学出版社 ２０１１ 年版ꎬ第 ８９５－８９６ 页ꎮ
贺其治:«国家责任法及案例浅析»ꎬ法律出版社 ２００３ 年版ꎬ第 ３０５ 页ꎮ



措施来证立“定向制裁”的合法性ꎬ难免有“张冠李戴”之嫌ꎮ 反观之ꎬ如果认为还报或

反措施构成欧盟网络制裁的国际法依据的话ꎬ那等于是暗示:欧盟关于网络制裁对象

限于自然人、法人、实体或机构的立场不过是一种外交托词ꎬ关于网络制裁无须归因的

辩解更是一种推卸责任的借口ꎮ
质言之ꎬ欧盟针对从事外部网络攻击的自然人、法人、实体或机构采取制裁措施ꎬ

其实应当从管辖权的角度论证其合法性与否ꎮ 从保护性管辖的角度①来看ꎬ理论上ꎬ
欧盟及其成员国似乎可以对从事此类网络攻击的自然人、法人、实体或机构行使管辖

权ꎬ这可以通过执法合作来实现ꎬ而无须擅自采取自力救济措施———单边制裁ꎮ 但实

际情况却是ꎬ欧盟似乎更倾向于通过单边制裁以遏制恶意网络活动ꎮ 在国际法上缺乏

有关网络制裁的一般性规定或特殊规定的情况下ꎬ欧盟单边制裁极有可能冲击第三国

的管辖权ꎬ从而酿成国际争端ꎮ 更加合法的方式应当是欧盟与具有管辖权的第三国通

过网络执法合作ꎬ共同打击恶意网络活动ꎮ
不无讽刺的是ꎬ就网络执法的现实需要而言ꎬ网络制裁倒是有可能产生“适得其

反”的后果ꎮ 例如ꎬ成员国对涉及网络攻击的自然人实施旅行禁止ꎬ看似具有警示作

用ꎬ但客观上也使得成员国执法机关无法在欧盟境内利用这些自然人入境或过境的机

会实施抓捕行动ꎮ② 而在境外实施抓捕又会侵犯他国的管辖权ꎬ显然并不可取ꎮ 因

此ꎬ即使网络制裁措施短期内可以起到“突袭”和“威慑”的效果ꎬ但从法治的角度来

看ꎬ应优先考虑采取常规的执法措施以应对恶意网络活动ꎮ 或许只有在第三国不愿意

或不能够与欧盟及其成员国开展网络执法合作的情况下ꎬ网络制裁才可以作为最后诉

诸的措施ꎬ获得一定程度的正当性ꎮ
(二)实效性

欧盟实施网络制裁的战略考量是对从事网络攻击的相关行为体产生“突袭”和

“威慑”效果ꎮ 但从以往欧盟制裁的实践情况来看ꎬ欧盟制裁的实效性可谓“褒贬不

一”ꎮ③ 在判断制裁机制的实效性时ꎬ理论界和实务界首先考虑的指标往往是制裁是

否成功地迫使制裁对象改变了行为模式ꎮ④ 因为欧盟网络制裁刚刚付诸实施ꎬ目前从

这方面判断其实效性为时尚早ꎮ 但需要指出的是ꎬ根据相关学者的研究ꎬ制裁其实很
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①

②

③
④

保护性管辖ꎬ是指国家可以对外国人在境外实施的危及相关国家安全的行为行使管辖权ꎮ 参见[英]马
尔科姆肖:«国际法»ꎬ第 ５２２ 页ꎮ

例如ꎬ欧盟 ２０２０ 年 １０ 月 ２２ 日第 ２０２０ / １５３７ 号制裁决定中的旅行禁止措施涉及俄罗斯军事情报官员巴
金(Ｄｍｉｔｒｙ Ｓｅｒｇｅｙｅｖｉｃｈ Ｂａｄｉｎ)ꎮ 问题是ꎬ在 ２０２０ 年 ５ 月ꎬ德国方面曾经对其发布了逮捕令ꎮ 旅行禁止明显不利于
逮捕行动ꎮ

以欧盟制裁叙利亚为例ꎬ参见田斌:«经济制裁:有效与人道的权衡»ꎬ第 １４４－１４６ 页ꎮ
Ｓｅｅ Ｂａｒｒｙ Ｃａｒｔｅｒꎬ “Ｅｃｏｎｏｍｉｃ Ｓａｎｃｔｉｏｎｓꎬ” ｐ.３２３.



少在改变制裁对象的行为模式方面发挥效用ꎮ① 就联合国安理会通过的制裁而言ꎬ大
概只有 １０％的制裁产生了改变制裁对象的行为模式的效果ꎮ② 有鉴于此ꎬ不少学者提

出了判断制裁实效性的替代性指标ꎬ其中最有影响力的两个指标分别是:限制被制裁

对象获取资源ꎬ从而防止其开展不法行为ꎻ向外部和内部的受众发出警示信号ꎮ③

如果说短期内尚无法判断欧盟制裁条例是否成功限制被制裁对象获取资源的话ꎬ
那么至少可以认为ꎬ欧盟列举网络制裁名单这一行为本身就已经对外发出了信号ꎮ 但

从实用主义角度来看ꎬ以发出警示信号作为判断欧盟制裁实效性的标准难免有“自欺

欺人”之嫌———这似乎是在依据其他两种判断标准无法获得积极评价时的托词ꎮ 最

有说服力的标准应该还是制裁是否改变了制裁对象的行为模式ꎬ或者是限制了被制裁

对象获取资源ꎮ 需要指出的是ꎬ根据以往的制裁经验ꎬ资产冻结和旅行禁止有时非但

不能产生威慑效应ꎬ反而会刺激制裁对象以及相关联的第三国采取更加严重的对抗性

措施ꎮ④ 因此ꎬ欧盟网络制裁的实效性有待进一步观察ꎬ欧盟在列举制裁名单和实施

制裁措施时ꎬ或许象征意义远大于实际意义ꎮ
另外ꎬ根据上文分析ꎬ由于欧盟网络制裁机制存在一系列的法律不确定性ꎬ可以预

料ꎬ未来将会产生不少涉及欧盟网络制裁法规之解释或适用的争端ꎮ 诸如网络攻击的

定义、网络攻击的严重后果标准、网络攻击的归因和证据问题等ꎬ极有可能成为欧洲法

院诉讼的主题ꎮ
更有甚者ꎬ一如其他欧盟对外行动ꎬ欧盟与成员国之间的权能划分问题ꎬ或多或少

也会制约欧盟网络制裁机制的实施ꎮ 由于欧盟的明示权能中并没有专门列举欧盟在

网络外交方面的权能ꎬ因此ꎬ欧盟网络外交只能寄生于其他明示性的对外权能ꎮ 目前

欧盟之所以能够在网络制裁领域有所作为ꎬ既是因为网络攻击这一外部威胁促使欧盟

内部迅速实现联动协调ꎬ也是因为其制裁机制在欧盟基础条约中有较为清晰的法律依

据ꎮ⑤ 不过ꎬ从欧盟对外权能博弈的经验来看ꎬ一旦外部威胁消失ꎬ或者网络制裁涉及

欧盟外交的其他领域ꎬ欧盟与成员国之间的权能纠葛难保不会“沉渣泛起”ꎮ 例如ꎬ在
网络归因和证据的采集方面ꎬ欧盟能否事实上做到完全尊重成员国的判断? 或者个别
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①

②

③
④

⑤

[美]加利克莱德霍夫鲍尔等:«反思经济制裁»ꎬ杜涛译ꎬ上海人民出版社 ２０１９ 年版ꎬ第 １８６－１８８
页ꎮ

Ａｎｄｒｅａｓ Ｂｏｏｇａｅｒｔｓꎬ “Ａ Ｓｙｍｂｉｏｔｉｃ Ｒｅｌａｔｉｏｎｓｈｉｐ? Ｅｘａｍｉｎｉｎｇ ｔｈｅ Ｃｏｎｖｅｒｇｅｎｃｅ ｏｆ Ｖｉｅｗｓ Ｂｅｔｗｅｅｎ Ｐｒａｃｔｉｔｉｏｎｅｒｓ ａｎｄ
Ｓｃｈｏｌａｒｓ ｏｎ Ｓａｎｃｔｉｏｎｓ Ｅｆｆｅｃｔｉｖｅｎｅｓｓꎬ” Ｅｕｒｏｐｅａｎ Ｆｏｒｅｉｇｎ Ａｆｆａｉｒｓ Ｒｅｖｉｅｗꎬ Ｖｏｌ.２３ꎬ ２０１８ꎬ ｐ.２３０.

Ｆｒａｎｃｅｓｃｏ Ｇｉｕｍｅｌｌｉꎬ Ｈｏｗ ＥＵ Ｓａｎｃｔｉｏｎｓ Ｗｏｒｋ: Ａ Ｎｅｗ Ｎａｒｒａｔｉｖｅꎬ Ｃｈａｉｌｌｏｔ Ｐａｐｅｒｓꎬ Ｎｏ.１２９ꎬ ２０１３ꎬ ｐｐ.１８－１９.
例如ꎬ自 ２０１４ 年开始至今ꎬ针对克里米亚问题和东乌克兰问题ꎬ美国、欧盟及其盟友先后对俄罗斯实施

制裁ꎮ 此举非但没有迫使俄罗斯让步ꎬ反而促使俄罗斯对美国和欧盟采取了反向制裁措施ꎮ 参见吴大辉:«制裁
与反制裁:欧俄相互经济加害难长久»ꎬ载«当代世界»ꎬ ２０１６ 年第 １０ 期ꎬ第 １４－１７ 页ꎮ

«欧洲联盟运行条约»第 ２１５ 条第 １ 款承袭原«欧共体条约»第 ３０１ 条ꎬ为欧盟制裁第三国提供了法律依
据ꎻ第 ２１５ 条第 ２ 款由«里斯本条约»引进ꎬ为欧盟制裁自然人、法人、实体或机构提供了法律依据ꎮ



成员国的判断是否就足以确保在欧盟部长理事会决策时实现一致ꎬ因而可以通过新的

网络制裁决定? 这些问题的答案仍有待长期观察ꎮ
综上所述ꎬ尽管欧盟网络外交奉行“尊重国际法ꎬ并且不得侵犯基本权利和自由”

原则ꎬ①但基于上述合法性与实效性这两个层面的考量ꎬ欧盟网络制裁理应谨慎使用ꎮ
由整个国际关系背景观之ꎬ欧盟或许可以借此在网络空间治理的商谈进程中彰显“规
范性力量”ꎮ② 但过于急切地追求“规范性力量”的欧盟对外行动亦有可能产生负面效

应ꎮ 就网络制裁而言ꎬ如果欧盟和美国一样ꎬ在制裁实践中长期奉行单边主义和双重

标准ꎬ将制裁对象限于西方阵营的“假想敌”———例如俄罗斯、朝鲜和伊朗ꎬ③又无视网

络对话之类的积极措施的话ꎬ那么其网络外交的公正性和实效性将难以维系ꎮ 久而久

之ꎬ欧盟网络制裁将一定程度地削弱欧盟的“规范性力量”ꎬ而非起到建设性作用ꎮ 欧

盟在其他对外政策方面“毁誉参半”的制裁实践可谓“殷鉴不远”ꎮ④

五　 结语:中国的应对

中国在网络安全问题方面的一贯立场为:“中国是网络安全的坚定维护者ꎬ也是

黑客攻击的受害国之一ꎬ始终依法打击在中国境内或利用中国网络基础设施发起的网

络攻击”ꎮ⑤ 由于欧盟首次网络制裁即涉及中国公民和企业ꎬ本文在全面和深入剖析

欧盟网络制裁机制的基础上ꎬ有必要再扼要阐述一下中国方面的因应之道ꎮ 对于当前

本国公民和企业遭受欧盟制裁这一异常事件ꎬ中国短期内不妨保持适度的克制ꎮ 形式

上ꎬ欧盟目前对外声称网络制裁的对象限于个人或实体ꎬ并不存在国家归因的问题ꎮ
无论其真实目的为何ꎬ至少欧盟在表面上释放出来的善意为双方的对话和沟通留有余

地ꎮ 中国的合理反应措施应当是加强与欧盟方面的沟通与协调ꎬ建立高级别的网络安

全对话机制ꎬ与之开展良性的网络外交ꎮ
对于当前遭受欧盟网络制裁的中国公民和企业而言ꎬ可以谋求在欧盟制裁机制的
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①

②

③

④

⑤

Ｃｏｕｎｃｉｌ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ “Ｄｒａｆｔ Ｃｏｕｎｃｉｌ Ｃｏｎｃｌｕｓｉｏｎｓ ｏｎ ａ Ｆｒａｍｅｗｏｒｋ ｆｏｒ ａ Ｊｏｉｎｔ ＥＵ Ｄｉｐｌｏｍａｔｉｃ Ｒｅｓｐｏｎｓｅ
ｔｏ Ｍａｌｉｃｉｏｕｓ Ｃｙｂｅｒ Ａｃｔｉｖｉｔｉｅｓꎬ” ｐ.５.

“规范性力量”这一术语经常被用于描述欧盟对外行动的现实影响力ꎬ或者是欧盟自成一类的国际身
份ꎮ 参见严骁骁:«反思“规范性力量欧洲”:理论与实践»ꎬ上海人民出版社 ２０１９ 年版ꎬ第 ４－６ 页ꎮ

有学者在 ２０２０ 年 ６ 月统计ꎬ自 ２０１５ 年 ４ 月 １ 日奥巴马政府设立网络制裁机制以来ꎬ美国已经对来自俄
罗斯、伊朗和朝鲜的 ９６ 个公民和企业实施了网络制裁措施ꎮ Ｓｅｅ Ｓｔｅｆａｎ Ｓｏｅｓａｎｔｏꎬ “ Ｔｈｅ Ｃａｓｅ Ａｇａｉｎｓｔ ＥＵ Ｃｙｂｅｒ
Ｓａｎｃｔｉｏｎｓ ｆｏｒ ｔｈｅ Ｂｕｎｄｅｓｔａｇ Ｈａｃｋꎬ” ｈｔｔｐｓ: / / ｗｗｗ.ｌａｗｆａｒｅｂｌｏｇ.ｃｏｍ / ｃａｓｅ－ａｇａｉｎｓｔ－ｅｕ－ｃｙｂｅｒ－ｓａｎｃｔｉｏｎｓ－ｂｕｎｄｅｓｔａｇ－ｈａｃｋꎬ
ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ １ Ｄｅｃｅｍｂｅｒ ２０２０.

例如ꎬ欧盟以违反人权为由的自发制裁实践存在明显的双重标准和实效性问题ꎬ详见张华:«欧洲联盟对
外关系法中的“人权条款”问题研究»ꎬ法律出版社 ２０１０ 年版ꎬ第 １９３－２１０ 页ꎮ

在 ２０２０ 年 ７ 月 ３１ 日外交部例行记者会上ꎬ就欧盟对涉嫌从事网络攻击的两名中国公民和一家中国企
业实施制裁这一问题ꎬ外交部发言人汪文斌再次阐明了中国的立场ꎬ并对此事件做了相关评论ꎮ



框架下ꎬ利用其中的“除名”制度ꎬ或者通过欧盟或成员国法院提起司法审查诉讼ꎮ 以

成员国层面的诉讼为例ꎬ遭受制裁的公民或企业可以在成员国法院挑战成员国实施措

施的同时ꎬ质疑欧盟制裁法规中存在的法律不确定性ꎮ 此时ꎬ成员国法院需要请求欧

洲法院就欧盟制裁法规的相关问题发表初步裁决ꎬ从而实现对欧盟制裁法规的间接司

法审查ꎮ 就欧盟层面的诉讼而言ꎬ遭受制裁的公民和企业可以在欧洲法院系统ꎬ以侵

犯基本权利和自由等诉因直接提起废除之诉ꎬ挑战欧盟相关法规和制裁措施的效力ꎮ
值得一提的是ꎬ在迄今欧洲法院受理的 ＣＦＳＰ 案件中ꎬ个人或实体挑战欧盟制裁法规

和措施之效力的案件占绝大多数ꎬ其中不乏成功“维权”的典型ꎮ① 因此ꎬ在无法通过

“除名”制度获得权利救济的情况下ꎬ遭受制裁的个人和实体可以尝试诉诸欧盟法院

的司法审查机制ꎮ
当然ꎬ诚如上文分析所见ꎬ由于欧盟极力推崇“网络空间负责任国家行为规范”ꎬ

尤其是其中的审慎原则ꎬ②不排除欧盟未来有针对国家采取网络制裁的可能ꎮ 目前中

国虽然无须为本国公民和企业遭受欧盟网络制裁而反应过度ꎬ但不能没有“未雨绸

缪”的意识ꎮ 鉴于近年来欧美频繁出台单边制裁法案ꎬ中国公民和企业遭受外国制裁

措施影响的概率明显增加ꎬ中国除针对个案采取对抗性的制裁措施外ꎬ不妨考虑制定

相应的“阻断法案”ꎬ③以系统性地遏制或削弱欧美“甚嚣尘上”的单边制裁倾向ꎮ 对

于欧盟最新的网络制裁机制ꎬ中国应保持一定的警惕ꎬ不排除在国际法允许的范围内

适时采取反措施ꎮ
最后ꎬ基于未来预防争端的考虑ꎬ中国也许可以在网络攻击的溯源和证据采集方

面ꎬ加强与欧盟及其成员国的执法合作ꎬ甚至考虑与欧盟成员国开展联合归因的工作ꎬ
预先促使欧盟及其成员国基于事实做出独立、理性的判断ꎬ避免其径自诉诸带有惩戒

性和对抗性的制裁措施ꎮ 如此既可以从源头上消除欧盟实施网络制裁的诱因ꎬ同时又

可以推动欧盟通过对话合作等积极措施谋求网络争端的和平解决ꎬ避免加剧网络空间

的紧张对抗ꎬ共同维护网络空间的安全与稳定ꎮ
(作者简介:张华ꎬ南京大学法学院副教授ꎻ责任编辑:宋晓敏)
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①

②

③

根据学者统计ꎬ个人或实体在欧洲法院系统中往往基于以下原则获得权利救济:辩护权、有效的司法保
护、对基本权利无理由或不相称的限制、阐明制裁理由的义务、明显的评估错误、违反合法预期和滥用权利ꎮ Ｓｅｅ
Ｌｕｃａ Ｐａｎｔａｌｅｏꎬ “Ｓａｎｃｔｉｏｎｓ Ｃａｓｅｓ ｉｎ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｃｏｕｒｔｓꎬ” ｉｎ Ｐａｕｌ Ｅｄｅｎ ａｎｄ Ｍａｔｔｈｅｗ Ｈａｐｐｏｌｄꎬｅｄｓ.ꎬ Ｅｃｏｎｏｍｉｃ Ｓａｎｃｔｉｏｎｓ
ａｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｌａｗꎬ Ｈａｒｔ Ｐｕｂｌｉｓｈｉｎｇꎬ ２０１６ꎬ ｐ.１７２.

欧盟外交与安全政策高级代表博雷利在 ２０２０ 年 ７ 月 ３０ 日发表的有关欧盟网络制裁的声明中ꎬ亦再次
“浓墨重彩”地表达了欧盟及其成员国推广“网络空间负责任国家行为规范”和审慎原则的决心ꎮ Ｓｅｅ Ｄｅｃｌａｒａｔｉｏｎ
ｂｙ ｔｈｅ Ｈｉｇｈ Ｒｅｐｒｅｓｅｎｔａｔｉｖｅ Ｊｏｓｅｐ Ｂｏｒｒｅｌｌ ｏｎ ｂｅｈａｌｆ ｏｆ ｔｈｅ ＥＵ: Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ Ｒｅｓｐｏｎｓｅ ｔｏ Ｐｒｏｍｏｔｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｅｃｕｒｉｔｙ
ａｎｄ Ｓｔａｂｉｌｉｔｙ ｉｎ Ｃｙｂｅｒｓｐａｃｅꎬ ３０ Ｊｕｌｙ ２０２０.

有关欧盟制定阻断法案以应对美国单边制裁的经验ꎬ以及对中国立法之启示的相关论述ꎬ参见叶研:«欧
盟‹阻断法案›述评与启示»ꎬ载«太平洋学报»ꎬ２０２０ 年第 ３ 期ꎬ第 ６２－６５ 页ꎮ


