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　 　 内容提要:欧盟网络安全战略始于 ２０ 世纪 ９０ 年代ꎬ历经三个阶段的发展演变ꎬ已成

为欧盟安全治理格局中日益重要的内容ꎮ 它以 ２０１３ 年出台的«欧盟网络安全战略»为标

志ꎬ包含网络安全管控机构、战略文件与法律法规、信息技术保障、安全合作实践以及网

络安全文化建设五大保障机制ꎬ构成了一个立体的战略框架体系ꎮ 欧盟的战略是偏重于

治理层面的网络安全战略ꎬ有别于军事层面的美国网络安全战略ꎮ 虽然整体形制日趋完

善ꎬ但鉴于日益严峻的全球网络安全形势和日趋复杂的网络政治生态ꎬ以及在统筹成员

国网络安全管控资源、协调并整合内部政策与行动等方面障碍重重ꎬ欧盟网络安全战略

的实施显得步履维艰ꎮ 因此ꎬ若要实现其战略目标ꎬ在全球网络空间发挥规则引领和价

值观导向的作用ꎬ并在全球网络管理过程中争取更大的话语权和影响力ꎬ欧盟依然面临

诸多挑战ꎮ
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随着信息技术的疾速发展ꎬ网络空间①(ｃｙｂｅｒｓｐａｃｅ)已成为与物理世界平行的人

类活动场域ꎮ 由于网络治理并无先例可循ꎬ因此各国在应对日益复杂的网络安全②

(ｃｙｂｅｒｓｅｃｕｒｉｔｙ)挑战时ꎬ大多沿用了各自在治理物理世界时的思路和做法ꎬ形成了具有

本国特色的网络安全战略ꎮ 需要说明的是ꎬ本文将“战略”定义为一种治理语境下的

综合范畴ꎬ因此ꎬ欧盟网络安全战略是一个在网络空间中对欧盟安全利益产生实际影
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要素创建或组成的物理或非物理领域ꎬ这些要素包括计算机、计算机系统、网络及其软件支持、计算机数据、内容
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欧盟对“网络安全”的定义是:“可在民事和军事领域内保护网络空间的各种保障措施和行动ꎬ使网络空
间免受各种与之相关的或可能损害与之相依存的网络和信息基础设施的威胁ꎮ”参见 Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｃｙ￣
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响的所有因素构成的有机体ꎬ包括指导理念、行动逻辑及具体措施ꎮ 基于此ꎬ本文试图

解读的是欧盟网络安全的整体战略ꎬ包括以«欧盟网络安全战略»为标志的政策体系、

组织机构、技术保障、合作实践以及文化建设五大内容ꎮ 它们涉及欧盟网络安全治理

的各个方面ꎬ彼此协调ꎬ相互渗透ꎬ以确保欧盟在网络空间的根本利益ꎮ

与美国直接服务于其全球霸权的网络安全战略不同ꎬ欧盟的网络安全战略实质是

用法治精神和欧洲价值观改造网络世界ꎬ从而能够在一个符合欧盟善治理想的网络政

治生态中保护自身的数据隐私和信息安全ꎬ尤其是对公民个人数据隐私以及商业隐私

的保护ꎮ 因此ꎬ这是一种更偏重于治理层面的网络安全战略ꎬ有别于军事层面的美国

网络安全战略ꎮ 然而ꎬ受制于内部的诸多不利因素ꎬ欧盟为网络世界设计的制度规则

能否最终演变为国际社会普遍接受的世界规则ꎻ它所做的内外协调努力又能否促成一

个让自己在其中发挥领导作用的网络“利益共同体”ꎬ都还是未知数ꎮ

一　 欧盟网络安全战略的出台背景

由于网络安全国际立法的缺失ꎬ加上本身所具有的开放性和匿名性特征ꎬ网络空

间成了一个易攻难守之地ꎮ 信息技术越先进、对网络越依赖的国家也往往越容易使自

己暴露于网络威胁之中ꎬ遭受猝不及防的攻击ꎮ 欧盟正是这样一个一手执技术之矛、

一手执风险之盾的网络行为体ꎬ因而其网络安全战略的目的是在抗衡网络安全风险的

同时ꎬ利用自身的技术资源助推欧洲社会的整体进步ꎬ为欧盟赢得更广阔的发展空间

和更重要的国际影响力ꎮ 具体而言ꎬ就是为了应对严峻的网络安全挑战ꎻ保障欧洲智

慧型增长模式的发展ꎻ改善欧盟内部网络安全管控资源碎片化的局面ꎻ 竞争网络国际

规则的话语权ꎮ

(一)应对严峻的网络安全挑战

欧盟是全球互联网体系最发达的地区ꎬ信息通信技术( Ｉｎｆｏｒｍａｔｉｏｎ Ｃｏｍｍｕｎｉｃａｔｉｏｎ

ＴｅｃｈｎｏｌｏｇｙꎬＩＣＴ)创造的产值在其 ＧＤＰ 中占有可观的比重ꎻ固网、移动网络和卫星技术

已覆盖到全部人口的 ９９.９％ꎬ①并支配着人们的日常生活方式ꎮ② 正是对网络服务的
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“欧盟发布 ２０１３ 年数字化议程评估报告(上)”ꎬ中国经济网ꎬｈｔｔｐ: / / ｉｎｔｌ. ｃｅ. ｃｎ / ｓｐｅｃｉａｌｓ / ｚｘｇｊｚｈ / ２０１３１１ /
２１ / ｔ２０１３１１２１＿１７８８４８６.ｓｈｔｍｌꎬ２０１５ 年 ５ 月 ２４ 日访问ꎮ

欧洲晴雨表调查显示ꎬ超过半数(５４％)的欧洲人每天上网至少一次ꎻ半数左右的欧洲网民使用社交网站
(５３％)、网购服务(５０％)或网银业务(４８％)等网络服务ꎮ 参见 Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ Ｓｐｅｃｉａｌ Ｅｕｒｏｂａｒｏｍｅｔｅｒ ４０４ꎬ
“Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ”ꎬ Ｎｏｖｅｍｂｅｒ ２０１３ꎬ ｈｔｔｐ: / / ｅｃ. ｅｕｒｏｐａ. ｅｕ / ｐｕｂｌｉｃ＿ｏｐｉｎｉｏｎ / ａｒｃｈｉｖｅｓ / ｅｂｓ / ｅｂｓ＿４０４＿ｅｎ. ｐｄｆꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ
ｏｎ ２４ Ｍａｙ ２０１５.



高度依赖令欧洲人对于网络安全问题十分敏感ꎮ 据估计ꎬ全球每秒约有 １５ 万个计算

机病毒在互联网中流通ꎬ而这个数字也差不多是每天被病毒感染的计算机的数量ꎮ①

根据 Ｈａｃｋｍａｇｅｄｄｏｎ 网站统计ꎬ欧盟仅在 ２０１２ 年 １０ 月到 ２０１３ 年 ５ 月间就发生了 ６５

起网络攻击事件ꎬ最多的一个月(２０１２ 年 １１ 月)达到 １９ 起ꎻ②而这只是“冰山一角”ꎮ

欧洲晴雨表 ２０１３ 年的调查显示ꎬ欧盟网民中有 １０％经历过网络诈骗ꎬ６％网上身份被

盗ꎬ１２％因网络攻击而被中断在线服务ꎬ１２％被黑客攻击过社交媒体或邮件账户ꎬ另有

７％是网银诈骗的受害者ꎮ③ 如此大量的安全事件引发了民众对网络的信任危机ꎬ绝

大多数人担心网站不能保护个人信息ꎬ并认为自己在过去一年里成为网络犯罪受害者

的风险提高了ꎮ④ ２０１３ 年的美国“棱镜门”事件⑤更加深了这种担忧ꎮ 因此ꎬ提高网络

风险抵御能力ꎬ树立民众对网络的信心就成为欧盟网络治理的首要任务ꎮ

(二)实现欧盟智慧型发展

２００８ 年全球金融危机发生后ꎬ欧洲经济增长停滞ꎬ暴露出欧洲经济的结构性缺

陷ꎮ 为重振经济、抱团取暖、提升整体竞争力ꎬ欧盟委员会在 ２０１０ 年 ３ 月公布了«欧洲

２０２０ 战略»ꎬ⑥提出未来发展的三大方向:基于知识与创新的智慧型增长 ( ｓｍａｒｔ

ｇｒｏｗｔｈ)ꎬ以有效利用资源和绿色环保为主的可持续增长( ｓｕｓｔａｉｎａｂｌｅ ｇｒｏｗｔｈ)ꎬ以及提

高就业率和增强社会凝聚力的包容性增长( ｉｎｃｌｕｓｉｖｅ ｇｒｏｗｔｈ)ꎮ 作为智慧型增长的旗

舰计划(ｆｌａｇｓｈｉｐ ｉｎｉｔｉａｔｉｖｅｓ)之一ꎬ“欧洲数字议程”(Ａ Ｄｉｇｉｔａｌ Ａｇｅｎｄａ ｆｏｒ Ｅｕｒｏｐｅꎬ ＤＡＥ)

备受瞩目ꎮ ＤＡＥ 从欧盟层面统一政策入手ꎬ把建设数字单一市场(Ｄｉｇｉｔａｌ Ｓｉｎｇｌｅ Ｍａｒ￣

ｋｅｔꎬＤＳＭ)和网络安全作为发挥欧洲 ＩＣＴ 产业巨大潜力的重要保障ꎮ⑦ 在此基础上ꎬ欧

盟于 ２０１３ 年 ３ 月正式推出了«欧洲网络安全战略»ꎬ为实现欧洲的智慧型发展目标保
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“棱镜门”是美国国家安全局和联邦调查局自 ２００７ 年开始实施的一项代号为“棱镜”(ＰＲＩＳＭ)的全球电

子监听计划ꎬ２０１３ 年因前美国中央情报局雇员斯诺登泄密而被曝光ꎮ
“Ｅｕｒｏｐｅ ２０２０: Ａ Ｓｔｒａｔｅｇｙ ｆｏｒ Ｓｍａｒｔꎬ Ｓｕｓｔａｉｎａｂｌｅ ａｎｄ Ｉｎｃｌｕｓｉｖｅ Ｇｒｏｗｔｈ”ꎬ Ｂｒｕｓｓｅｌｓꎬ ２０１０－０３－０３ꎬ ｈｔｔｐ: / / ｅｕｒ

－ｌｅｘ.ｅｕｒｏｐａ.ｅｕ / ＬｅｘＵｒｉＳｅｒｖ / ＬｅｘＵｒｉＳｅｒｖ.ｄｏ? ｕｒｉ ＝ＣＯＭ:２０１０:２０２０:ＦＩＮ:ＥＮ:ＰＤＦꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.
ＤＡＥ 共设七大目标 １０１ 项行动措施ꎮ 七大目标都是着眼于困扰欧洲 ＩＣＴ 发展的主要问题ꎬ包括:建设数

字单一市场ꎻ提升信息技术标准和兼容性ꎻ互联网信任与安全ꎻ提高宽带覆盖率ꎻ增加研发投资ꎻ提高全民数字素
养ꎻ使用 ＩＣＴ 技术应对气候变化等问题ꎮ 参见 ＤＡＥ 网站:ｈｔｔｐ: / / ｅｃ.ｅｕｒｏｐａ.ｅｕ / ｄｉｇｉｔａｌ－ａｇｅｎｄａ / ｅｎ / ｏｕｒ－ｇｏａｌｓꎬ２０１５ 年
５ 月 ２４ 日访问ꎮ



(三)整合内部网络安全管控资源

欧盟虽然不乏网络技术资源和庞大的 ＩＣＴ 产业链ꎬ但未能合理配置各种资源ꎬ导

致网络管控资源在联盟层面上交叉重叠ꎬ在成员国层面上又各行其道ꎮ 在欧盟层面

上ꎬ各个政策领域都有自己的网络管控部门ꎬ比如商业和政府部门的安全由欧洲网络

和信息安全局(Ｅｕｒｏｐｅａｎ Ｎｅｔｗｏｒｋ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ＡｇｅｎｃｙꎬＥＮＩＳＡ)与欧盟委员会通

讯网络、网络数据与技术总司(Ｄｉｒｅｃｔｏｒａｔｅ－Ｇｅｎｅｒａｌ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｎｅｔｗｏｒｋ Ｃｏｎｔｅｎｔ ａｎｄ

ＴｅｃｈｎｏｌｏｇｙꎬＤＧ ＣＮＣＴ)负责ꎻ网络犯罪则由欧洲刑警组织(Ｅｕｒｏｐｏｌ)和欧盟对内事务总

司(Ｄｉｒｅｃｔｏｒａｔｅ－ＧｅｎｅｒａｌꎬＤＧ ＨＯＭＥ)负责ꎻ跨国网络安全和防御事务又是由欧洲对外行

动署(Ｅｕｒｏｐｅａｎ Ｅｘｔｅｒｎａｌ Ａｃｔｉｏｎ ＳｅｒｖｉｃｅꎬＥＥＡＳ)和欧洲防务局(Ｅｕｒｏｐｅａｎ Ｄｅｆｅｎｃｅ Ａｇｅｎ￣

ｃｙꎬＥＤＡ)负责ꎮ 这些部门存在明显的职责重叠现象ꎬ不仅容易造成多头管理ꎬ导致取

证困难ꎬ而且容易造成资源浪费ꎬ影响欧盟处理突发事件时的针对性和有效性ꎻ而在成

员国层面ꎬ各国 ＩＣＴ 发展速度不均、网络管控资源分散的状况也很严重ꎮ 比如德国从

１９９９ 年起就开始规划网络安全战略及行动纲领ꎬ２００１ 年成立了反黑客预警系统ꎬ２０１０

年启动“数字德国 ２０１５”战略ꎻ法国除了有国家级权限的“网络与信息安全局”ꎬ还拥

有自己的网络战部队ꎻ英国也早就有秘密的黑客部队ꎬ２００９ 年公布了它的«网络安全

战略»并成立“网络安全办公室”和“网络安全行动中心”配合战略实施ꎬ２０１１ 年再度

出台新战略ꎬ还为此后四年的行动方案拨了 ６.５ 亿英镑的专项资金ꎮ 相比之下ꎬ很多

成员国却还缺乏相应的网络管控部门及打击网络有组织犯罪的必要工具ꎬ与发达成员

国的差距非常大ꎮ① 以法律基础为例ꎬ欧盟 ２８ 国中仅 １９ 国出台了网络安全战略ꎬ有 ８

国(保加利亚、克罗地亚、丹麦、希腊、爱尔兰、马耳他、斯洛文尼亚和瑞典)连基本的法

律框架都没有ꎮ 即便是已有战略文件的国家ꎬ文件质量也参差不齐ꎬ许多只是高层的

模糊表态而缺乏明确的实施计划ꎮ 此外ꎬ仅少数国家更新过最初的战略ꎬ大部分国家

都未对战略进行过修订和完善ꎻ同样ꎬ也只有少数国家为战略配套了相应的立法和政

策工具以满足有关安全、信息分类义务和关键基础设施保护的要求ꎮ② 类似的差异还

表现在网络安全管控主体、公私伙伴关系、网络安全教育等诸多领域ꎮ 这些问题若解

决不好ꎬ必然会成为欧盟网络治理中的一笔负资产ꎬ正如微软线上服务部门合作伙伴

架构师马克􀅰戴维斯(Ｍａｒｃ Ｄａｖｉｓ)所说:“如果铁路不具备交互性ꎬ那么火车就难以一
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路畅通地行驶”ꎮ① 所以欧盟需要从整体上对资源进行统筹管理和优化布局ꎬ以克服

网络安全战略执行过程中的内部阻力ꎮ

(四)竞争网络国际规则话语权

网络国际立法的缺失是传统国际法遇到的新挑战ꎮ 从个体上讲ꎬ没有法律规则ꎬ

网络犯罪和网络攻击就会失去底线ꎬ出现诸如网上租赁黑客服务的现象ꎮ 这种服务根

据买家希望实施的黑客行动进行收费ꎬ花 １３０ 美元便可以黑掉某人的 Ｆａｃｅｂｏｏｋ 账

户ꎮ② 从全球来看ꎬ国际法在网络空间里的“留白”也成为国家间无序竞争的温床ꎮ 美

国在当今互联网根服务器、域名及 ＩＰ 地址管理上握有重大发言权ꎬ③理论上可以对任

何国家进行数据监控、信息窃取和网络攻击ꎻ而事实上也确实发生过利比亚的“.ｌｙ”域

名、伊拉克的“.ｉｑ”域名、塔利班阿富汗的“.ａｆ”域名被美国随意屏蔽或处置的先例ꎮ 美

国利用这一优势争夺全球“制网权”以辅助其全球霸权战略ꎮ 从近年来不断上涨的网

络战预算和日益完善的网络战体系来看ꎬ美国正试图改变传统的作战工具和战争方

式ꎬ从过去十多年依靠武力介入的地区中抽身出来ꎬ转而进入一个“虚拟战场”ꎮ 从

２００３ 年伊拉克战争中的打印机病毒植入到 ２０１０ 年伊朗布什尔核电站离心机的“震

网”(Ｓｔｕｘｎｅｔ)攻击ꎬ再到 ２０１４ 年底朝鲜网络服务中断ꎬ美国的网络战已从最初附属于

常规战转为“虚实结合”作战和单独作战ꎮ 据全球最大的网络安全公司赛门铁克的报

告ꎬ全球网路攻击源的数量美国位居第一ꎬ攻击量占世界总量的 ２５％ꎻ位于美国的僵

尸控制服务器占到 ３３％ꎻ“钓鱼网站”占到 ４３％ꎮ④ 从 ２０１０ 年美军网络司令部正式运

行至今ꎬ美国不仅突破常规扩军备战ꎬ而且先后制定了指导网络战争的«塔林手册»

(２０１３ 年)和«网络空间联合作战条令»(２０１４ 年)ꎬ从各个方面做足了网络战准备ꎬ使

全球网络空间升起新一轮军备竞赛的硝烟ꎮ 因此ꎬ尽早填补网络法律空白ꎬ出台规范

网络行为体的国际公约具有相当的紧迫性ꎮ 对欧盟而言ꎬ必须第一时间参与到国际规

则的制定中去ꎬ将欧洲的话语体系纳入网络空间的游戏规则ꎬ让网络立法体现欧洲的

价值观和行为准则ꎬ进而获得网络法治进程的主动权和话语权ꎮ

４６ 欧洲研究　 ２０１５ 年第 ３ 期　

①
②
③

④

ｈｔｔｐ: / / ｗｗｗ３.ｗｅｆｏｒｕｍ.ｏｒｇ / ｄｏｃｓ / ＷＥＦ＿ＧＡＣ＿Ｏｕｔｌｏｏｋ＿２０１３＿ＣＮ.ｐｄｆꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.
ｈｔｔｐ: / / ｅｕｒｏｐａ.ｅｕ / ｒａｐｉｄ / ｐｒｅｓｓ－ｒｅｌｅａｓｅ＿ＳＰＥＥＣＨ－１３－１０５＿ｅｎ.ｈｔｍꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.
目前全世界管理互联网主目录的根服务器共有 １３ 台ꎬ其中主根服务器放置在美国弗吉尼亚州的杜勒

斯ꎬ其余 １２ 台辅根服务器中的 ９ 台也放置在美国ꎬ且所有的根服务器都受到由美国授权的互联网名称与数字地
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二　 欧盟网络安全战略的演变

欧盟曾是与美国同处于第一梯队的信息技术开拓者ꎬ甚至可以说ꎬ没有欧洲人的

早期贡献ꎬ恐怕就没有今天被称之为“Ｉｎｔｅｒｎｅｔ”的互联网ꎮ 早在 ２０ 世纪 ７０ 年代初ꎬ法

国软件工程师路易􀅰普赞(Ｌｏｕｉｓ Ｐｏｕｚｉｎ)在自己领衔的 Ｃｙｃｌａｄｅｓ 网络项目中发明了数

据报(ｄａｔａｇｒａｍ)ꎬ这种技术通过分拆数据包进行多路径传输ꎬ再整合还原初始信息ꎬ是

最早的分组交换技术ꎮ 可惜ꎬ这一得到蓬皮杜总统支持的科技项目在继任的德斯坦总

统那里受到冷遇ꎬ不仅研究重点发生了变化ꎬ而且实验室经费也被中断ꎬ本可引领互联

网技术的欧洲力量就此没落ꎻ而捡起了欧洲人技术的两名美国人罗伯特􀅰卡恩(Ｒｏｂ￣

ｅｒｔ Ｋａｈｎ)和温顿􀅰瑟夫(Ｖｉｎｔｏｎ Ｃｅｒｆ)在此基础上建立了互联网的通用规则 ＴＣＰ / ＩＰ 协

议ꎬ成就了美国在互联网世界的领袖地位ꎮ①

除了错失在互联网世界的“领头羊”地位ꎬ欧盟的网络安全意识也是姗姗来迟ꎮ

尽管高度依赖互联网ꎬ但直到 ２００７ 年爱沙尼亚网络攻击事件②发生后ꎬ欧盟才真正将

网络安全作为其安全治理的重要内容之一ꎬ而且战略的建设进程也比较缓慢ꎬ加之内

部协调整合与外部竞争都困难重重ꎬ因而时至今日ꎬ欧盟已无法与美国比肩ꎮ

美国除了科技创新力强劲ꎬ还从克林顿政府开始就高度重视网络安全战略ꎬ将其

作为国家安全战略的重要组成部分ꎬ而且明确将“制网权”作为网络安全战略的理论

基础和目标导向ꎬ始终为打造并护持其网络空间霸权构筑技术与规则壁垒ꎬ形成了从

关键基础设施防御、先发制人的网络攻击ꎬ到鼓吹“全球公域” (ｇｌｏｂａｌ ｃｏｍｍｏｎｓ)以谋

取全球制网权的发展脉络ꎮ③ 来自美国制网权之争的压力因而成为欧盟在发展其网

络安全战略时的一大动因ꎮ 另外ꎬ自上世纪 ６０ 年代以来ꎬ随着 ＩＣＴ 产业的蓬勃发展ꎬ

与该技术共生的网络和信息安全(Ｎｅｔｗｏｒｋ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙꎬ ＮＩＳ)事故也日益

频繁ꎬ对欧盟及其成员国的数字经济和社会管理都造成了极大的困扰ꎮ 于是ꎬ为了解
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决现实的和潜在的网络安全问题ꎬ整合欧盟内部的网络安全管控资源ꎬ确保数字经济

的安全运行ꎬ实现未来“智慧型”发展目标ꎬ进而争取网络国际规制权和话语权ꎬ欧盟

遂于上世纪末开始发展自己的网络安全战略ꎮ

从欧盟网络安全战略的发展历程来看ꎬ大体上经历了三个阶段:第一阶段是机制

起步阶段(１９９３－２０００ 年)ꎮ １９９３ 年ꎬ欧盟发布«德洛尔白皮书»①ꎬ首次将促进 ＩＣＴ 产

业的发展纳入其面向 ２１ 世纪的宏观发展战略之中ꎬ决心改变发展模式ꎬ将建设信息社

会作为欧盟 ２１ 世纪的发展重心并为此配套完善的法制环境ꎬ以“保护数据和隐私”ꎬ

“解决信息和通信系统的安全问题”ꎻ②第二阶段是机制升级阶段(２００１－２００９ 年)ꎮ 进

入 ２１ 世纪后ꎬ非传统安全问题日益严重ꎬ ２００７ 年的爱沙尼亚网络事件更是让欧盟体

会到了网络攻击的切肤之痛ꎬ促使其开始真正重视网络安全ꎬ并以建章立制的方式推

动网络安全战略向法制化和国际化的方向迈进ꎮ 欧盟委员会在 ２００１ 年的«网络和信

息安全提案»③中首次提到了网络信息安全的重要性ꎬ２００４ 年创建了欧洲网络和信息

安全局(ＥＮＩＳＡ)ꎬ作为提高欧盟网络安全水平和促进成员国间信息交换、经验分享的

重要抓手ꎮ 在此基础上ꎬ２００６ 年的«确保信息社会安全的战略»进一步提出了要在欧

洲范围内营造人人参与的网络安全文化ꎮ④ ２００９ 年 ３ 月ꎬ欧盟委员会又出台了关于

«关键信息基础设施保护» ( Ｃｒｉｔｉｃａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ Ｐｒｏｔｅｃｔｉｏｎꎬ ＣＩＩＰ) 的通

讯ꎬ⑤表明欧盟在经历重大网络安全事故后对待互联网的思路正由原来的“重技术研

创ꎬ轻安全管控”向“一手抓技术、一手抓安全”转变ꎬ不再专注于个人数据与商业隐私

保护ꎬ而开始筹划从成员国层面和联盟层面双管齐下ꎬ提升欧盟网络的整体抗风险能
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①

②

③

④

⑤

Ｃｏｍｍｉｓｓｉｏｎ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｃｏｍｍｕｎｉｔｉｅｓꎬ “Ｇｒｏｗｔｈꎬ Ｃｏｍｐｅｔｉｔｉｖｅｎｅｓｓꎬ Ｅｍｐｌｏｙｍｅｎｔ: Ｔｈｅ Ｃｈａｌｌｅｎｇｅｓ ａｎｄ Ｗａｙｓ
Ｆｏｒｗａｒｄ ｉｎｔｏ ｔｈｅ ２１ｓｔ Ｃｅｎｔｕｒｙ”ꎬ ５ Ｄｅｃｅｍｂｅｒ １９９３. 这份白皮书旨在为欧洲经济的可持续发展奠定政策基础ꎬ从而使
其能够应对国际竞争ꎬ同时创造成千上万个欧共体所需的工作机会ꎮ ｈｔｔｐ: / / ｅｕｒｏｐａ. ｅｕ / ｄｏｃｕｍｅｎｔａｔｉｏｎ / ｏｆｆｉｃｉａｌ －
ｄｏｃｓ / ｗｈｉｔｅ－ｐａｐｅｒｓ / ｐｄｆ / ｇｒｏｗｔｈ＿ｗｐ＿ｃｏｍ＿９３＿７００＿ｐａｒｔｓ＿ａ＿ｂ.ｐｄｆꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.

Ｃｏｕｎｃｉｌ Ｄｅｃｉｓｉｏｎ ｏｆ ３１ Ｍａｒｃｈ １９９２ ｉｎ ｔｈｅ Ｆｉｅｌｄ ｏｆ Ｓｅｃｕｒｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ (９２ / ２４２ / ＥＥＣ)ꎬ ｐ.９８ꎬ ｈｔ￣
ｔｐ: / / ｅｕｒ－ｌｅｘ.ｅｕｒｏｐａ.ｅｕ / ｌｅｇａｌ－ｃｏｎｔｅｎｔ / ＥＮ / ＴＸＴ / ＰＤＦ / ? ｕｒｉ ＝ＣＥＬＥＸ:３１９９２Ｄ０２４２＆ｆｒｏｍ＝ＥＮꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ
２０１５.

Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｎｅｔｗｏｒｋ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ: Ｐｒｏｐｏｓａｌ ｆｏｒ Ａ Ｅｕｒｏｐｅａｎ Ｐｏｌｉｃｙ Ａｐｐｒｏａｃｈ”ꎬＣＯＭ
(２００１) ２９８.

Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｒｏｍ ｔｈｅ Ｃｏｍｍｉｓｓｉｏｎ ｏｆ ３１ Ｍａｙ ２００６ꎬ “Ａ Ｓｔｒａｔｅｇｙ ｆｏｒ ａ Ｓｅｃｕｒｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｏｃｉｅｔｙ－Ｄｉａｌｏｇｕｅꎬ
Ｐａｒｔｎｅｒｓｈｉｐ ａｎｄ Ｅｍｐｏｗｅｒｍｅｎｔ”ꎬ ＣＯＭ(２００６) ２５１ ｆｉｎａｌꎬ ｈｔｔｐ: / / ｅｕｒ－ｌｅｘ.ｅｕｒｏｐａ.ｅｕ / ｌｅｇａｌ－ｃｏｎｔｅｎｔ / ＥＮ / ＴＸＴ / ＰＤＦ / ? ｕｒｉ
＝ＣＥＬＥＸ:５２００６ＤＣ０２５１＆ｆｒｏｍ＝ＥＮꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.

该通讯包含了以下几个重点措施:准备和预知、监督和响应、减少损失和灾后重建、欧盟在世界范围内的
合作、ＩＣＴ 部门的准则ꎮ 欧盟希望通过以上措施ꎬ将自身打造成一个在网络安全技术、管理、政策、法律等领域具
有突出优势的新型联盟体ꎮ Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｒｏｍ ｔｈｅ Ｃｏｍｍｉｓｓｉｏｎ ｔｏ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔꎬ ｔｈｅ Ｃｏｕｎｃｉｌꎬ ｔｈｅ Ｅｕｒｏｐｅ￣
ａｎ Ｅｃｏｎｏｍｉｃ ａｎｄ Ｓｏｃｉａｌ Ｃｏｍｍｉｔｔｅｅ ａｎｄ ｔｈｅ Ｃｏｍｍｉｔｔｅｅ ｏｆ ｔｈｅ Ｒｅｇｉｏｎｓ ｏｎ Ｃｒｉｔｉｃａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ Ｐｒｏｔｅｃｔｉｏｎꎬ
“Ｐｒｏｔｅｃｔｉｎｇ Ｅｕｒｏｐｅ ｆｒｏｍ Ｌａｒｇｅ Ｓｃａｌｅ Ｃｙｂｅｒ－ａｔｔａｃｋｓ ａｎｄ Ｄｉｓｒｕｐｔｉｏｎｓ: Ｅｎｈａｎｃｉｎｇ Ｐｒｅｐａｒｅｄｎｅｓｓꎬ Ｓｅｃｕｒｉｔｙ ａｎｄ Ｒｅｓｉｌｉｅｎｃｅ”ꎬ
ＳＥＣ(２００９) ３９９ꎬ ＳＥＣ(２００９) ４００ꎬ ＣＯＭ(２００９) ０１４９ ｆｉｎａｌꎬ ｈｔｔｐ: / / ｅｕｒ－ｌｅｘ.ｅｕｒｏｐａ.ｅｕ / ｌｅｇａｌ－ｃｏｎｔｅｎｔ / ＥＮ / ＡＬＬ / ? ｕｒｉ
＝ＣＥＬＥＸ:５２００９ＤＣ０１４９ꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.



力ꎬ保护欧洲免受大规模网络攻击和网络中断的风险ꎻ第三阶段是机制形成阶段

(２０１０ 年至今)ꎮ ２０１０ 年 ５ 月ꎬ欧盟发布了“欧洲数字议程”(ＤＡＥ)五年计划ꎬ作为落

实«欧洲 ２０２０ 战略»的“旗舰计划”之一ꎻ紧接着又于 ２０１３ 年 ２ 月 ７ 日正式推出了网

络安全领域的首份战略文件———«欧盟网络安全战略:公开、可靠和安全的网络空间»

(Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｙ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ: Ａｎ Ｏｐｅｎꎬ Ｓａｆｅ ａｎｄ Ｓｅｃｕｒｅ Ｃｙｂｅｒｓｐａｃｅ)ꎮ

文件指出ꎬ欧盟重点关注的对象是网络犯罪和关键性基础设施的安全ꎬ并在制度上设

计了一张纵贯“成员国→欧盟→国际层面”的联动合作网络ꎮ 这份战略文件的出台标

志着欧盟在网络安全治理上正显示出独立、主动的姿态ꎮ 尽管有些政策先行的味道ꎬ

执行力也备受质疑ꎬ①但欧盟网络安全战略体系的整体架构至此已基本成型ꎮ

从总体上看ꎬ欧洲的网络安全战略还是以信息安全尤其是个人数据和商业隐私保

护为主线ꎬ经历了从信息安全到数据安全再到网络空间安全的发展历程ꎮ 与美国不同

的是ꎬ欧盟对网络安全的治理更倾向于一种广泛而全面的社会治理模式ꎬ突出对公民

个人权益的保护ꎬ把网络空间视为民主法治之地而非军备竞赛场所ꎮ

三　 欧盟网络安全战略的保障机制

在缓解网络风险和整体发展压力的双重需求下ꎬ欧盟为自己的网络安全战略构建

了一套涉及多层次、多主体、多向度的保障机制:

(一) 建立网络安全组织体系

与单个国家相比ꎬ欧盟的网络安全组织架构不仅极其复杂ꎬ而且在如何组织以及

如何执行上也缺乏共识ꎮ 这一方面是由于网络的开放性特征本身导致了一旦有安全

风险ꎬ往往就会牵扯到政府、企业和消费者等多方利益ꎬ需要由公共部门和私营部门在

一个跨学科的路径中采取协调一致的行动ꎻ另一方面也与以往欧盟层面上那些指定的

问责(ａｃｃｏｕｎｔａｂｉｌｉｔｙ)与责任(ｒｅｓｐｏｎｓｉｂｉｌｉｔｙ)的机构授权不无关系ꎮ②

目前欧盟的网络安全管控机构大致可分为两类:一类是欧盟层面的核心机构ꎬ包

括堪称欧洲网络“稳压器”和“领跑者”的 ＥＮＩＳＡꎻ③ 刚起步的欧洲网络犯罪中心 ＥＣ３

７６　 欧盟网络安全战略解析

①

②

③

Ｃｌａｕｄｉａ Ｃｅｎｃｅｔｔｉ ａｎｄ Ａｌｅｓｓａｎｄｒｏ Ｍａｒｒｏｎｅꎬ “ＥＵ ａｎｄ Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ: Ｗｈａｔ’ ｓ Ｎｅｘｔ?”ꎬ ｈｔｔｐ: / / ｗｗｗ.ｅｕｒｏｐｅａｎ￣
ｇｌｏｂａｌｓｔｒａｔｅｇｙ.ｅｕ / ｎｙｈｅｔｅｒ / ｏｐｉｎｉｏｎｓ / ｅｕ－ａｎｄ－ｃｙｂｅｒ－ｓｅｃｕｒｉｔｙ－ｗｈａｔｓ－ｎｅｘｔꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.

Ｎｅｉｌ Ｒｏｂｉｎｓｏｎ ｅｔ ａｌ.ꎬ “Ｄａｔａ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｂｒｅａｃｈｅｓ ａｎｄ Ｃｙｂｅｒ－Ｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｉｅｓ ｉｎ ｔｈｅ ＥＵ ａｎｄ Ｉｔｓ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｕｎｔｅｒｐａｒｔｓ” .

ＥＮＩＳＡ 成立于 ２００４ 年ꎬ其作用是统筹协调欧盟机构、成员国和企业界的网络安全合作ꎬ具体工作包括:
收集和分析网络安全威胁并向各方提供分析结果ꎻ提供相关咨询和帮助ꎻ协助欧盟开展国际合作等ꎬ以此提升欧
盟网络与信息安全的整体水准ꎮ 参见 ＥＮＩＳＡ 网站ꎬ ｈｔｔｐ: / / ｗｗｗ.ｅｎｉｓａ.ｅｕｒｏｐａ.ｅｕ / ꎬ ２０１５ 年 ５ 月 ２４ 日访问ꎮ
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(Ｔｈｅ Ｅｕｒｏｐｅａｎ Ｃｙｂｅｒｃｒｉｍｅ Ｃｅｎｔｒｅ)ꎻ①欧盟计算机应急响应小组(Ｃｏｍｐｕｔｅｒ Ｅｍｅｒｇｅｎｃｙ

Ｒｅｓｐｏｎｓｅ Ｔｅａｍ－ＥＵꎬＣＥＲＴ－ＥＵ)ꎻ主要服务于政府部门的欧洲成员国论坛(Ｔｈｅ Ｅｕｒｏｐｅ￣

ａｎ Ｆｏｒｕｍ ｆｏｒ Ｍｅｍｂｅｒ ＳｔａｔｅｓꎬＥＦＭＳ)以及与之对应的负责私营部门的欧洲网络弹性公

私伙伴关系(Ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐｕｂｌｉｃ－Ｐｒｉｖａｔｅ Ｐａｒｔｎｅｒｓｈｉｐ ｆｏｒ ＲｅｓｉｌｉｅｎｃｅꎬＥＰ３Ｒ)等ꎮ

另一类是与核心机构有密切关系的次要机构ꎬ扮演着辅助性的角色:或是支持网

络性能或是处理突发事件的后果ꎬ如欧洲警察学院(Ｔｈｅ Ｃｏｌｌèｇｅ Ｅｕｒｏｐéｅｎ ｄｅ Ｐｏｌｉｃｅꎬ

ＣＥＰＯＬ)、欧洲数据保护监督机关(Ｔｈｅ Ｅｕｒｏｐｅａｎ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ ＳｕｐｅｒｖｉｓｏｒꎬＥＤＰＳ)、欧

盟隐私监管机构数据保护工作组(Ｔｈｅ Ａｒｔｉｃｌｅ ２９ Ｗｏｒｋｉｎｇ Ｐａｒｔｙ)、欧洲数字生活信任的

公私伙伴关系(Ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐｕｂｌｉｃ －Ｐｒｉｖａｔｅ Ｐａｒｔｎｅｒｓｈｉｐ ｆｏｒ Ｔｒｕｓｔ ｉｎ Ｄｉｇｉｔａｌ ＬｉｆｅꎬＥＰ －

ＴＤＬ)、高级网络防御中心(Ｔｈｅ Ａｄｖａｎｃｅｄ Ｃｙｂｅｒ Ｄｅｆｅｎｃｅ ＣｅｎｔｒｅꎬＡＣＤＣ)、事件响应小组

网络(Ｎｅｔｗｏｒｋｓ ｏｆ ｉｎｃｉｄｅｎｔ ｒｅｓｐｏｎｓｅ ｔｅａｍｓ)和反钓鱼工作小组(Ｔｈｅ Ａｎｔｉ－Ｐｈｉｓｈｉｎｇ Ｗｏｒｋ￣

ｉｎｇ ＧｒｏｕｐꎬＡＰＷＧ)等ꎮ②

这两类机构在欧盟层面上进行复杂的互动ꎬ构成了欧盟网络安全治理的组织框架

(见图 １)ꎬ其优点是机构范围广且针对性强ꎬ既有面向公共部门的ꎬ也有面向私营部门

的ꎻ既有战略性的指导中心ꎬ也不乏直接解决突发事件的事故响应小组ꎻ但其缺点也很

明显ꎬ主要就是前文述及的机构交叉与重叠ꎬ使不同组织间出现复杂授权和角色模糊

现象ꎬ一旦发生网络安全事故ꎬ需要多方协调ꎬ这无疑会妨碍欧盟应对危机事件的效

率ꎮ

(二) 建构、完善法律政策体系

欧盟的网络法制建设并不与其 ＩＣＴ 的持续发展保持同步ꎬ一项法律或政策的出台

往往是为了解决实践中出现的某个具体问题ꎬ因此立法与政策不仅带有被动性和滞后

性ꎬ而且“相关的立法与政策框架也是支离破碎”ꎬ③这种情况直到 ２０１０ 年的«欧洲

２０２０ 战略»出台后才有所改善ꎻ尽管如此ꎬ我们还是可以从中梳理出两条贯穿始终的

脉络:一条是提高欧盟网络的弹性和事故反应能力ꎻ另一条是打击网络犯罪和网络恐

怖主义ꎮ 由这两条脉络串起的政策框架支撑着欧盟网络危机事件处理系统的运转

(见图 ２)ꎮ

９６　 欧盟网络安全战略解析

①

②

③

ＥＣ３ 成立于 ２０１３ 年 １ 月 １ 日ꎬ隶属欧洲刑警组织ꎬ其使命是对付三方面的网络犯罪:(１)犯罪数额巨大
的有组织犯罪ꎬ如网络诈骗ꎻ(２)对受害人造成严重伤害的网络犯罪ꎬ如网络儿童性虐待ꎻ(３)影响欧盟范围内关
键基础设施和信息系统的网络犯罪ꎮ 参见 ＥＣ３ 网站ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｅｕｒｏｐｏｌ.ｅｕｒｏｐａ.ｅｕ / ｅｃ３ꎬ ２０１５ 年 ５ 月 ２４ 日访问ꎮ

Ｎｅｉｌ Ｒｏｂｉｎｓｏｎ ｅｔ ａｌ.ꎬ “Ｄａｔａ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｂｒｅａｃｈｅｓ ａｎｄ Ｃｙｂｅｒ－Ｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｉｅｓ ｉｎ ｔｈｅ ＥＵ ａｎｄ Ｉｔｓ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｕｎｔｅｒｐａｒｔｓ” .

Ｐｉｏｔｒ Ｂᶏｋｏｗｓｋｉꎬ“Ｃｙｂｅｒ Ｓｅｃｕｒｉｔｙ ｉｎ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ”ꎬ Ｂｒｉｅｆｉｎｇ ｏｆ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔａｒｙ Ｒｅｓｅａｒｃｈ Ｓｅｒｖｉｃｅ
１２ / １１ / ２０１３ꎬ ｈｔｔｐ: / / ｗｗｗ.ｅｕｒｏｐａｒｌ.ｅｕｒｏｐａ.ｅｕ / ｅｐｌｉｂｒａｒｙ / Ｃｙｂｅｒ－ｓｅｃｕｒｉｔｙ－ｉｎ－ｔｈｅ－Ｅｕｒｏｐｅａｎ％２０Ｕｎｉｏｎ.ｐｄｆꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ
ｏｎ ２４ Ｍａｙ ２０１５.



图 ２　 欧盟政策框架与网络危机事件处理系统

资料来源:Ｎｅｉｌ Ｒｏｂｉｎｓｏｎ ｅｔ ａｌ.ꎬ “Ｄａｔａ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｂｒｅａｃｈｅｓ ａｎｄ Ｃｙｂｅｒ－Ｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｉｅｓ ｉｎ ｔｈｅ

ＥＵ ａｎｄ Ｉｔｓ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｕｎｔｅｒｐａｒｔｓ”ꎬ ｐ.８２.

首先ꎬ三份欧盟层面的战略文件与网络安全直接相关:第一份是 ２０１０ 年的«欧盟

内部安全战略»(Ｉｎｔｅｒｎａｌ Ｓｅｃｕｒｉｔｙ ＳｔｒａｔｅｇｙꎬＩＳＳ)ꎬ该文件提出了保障欧盟安全的五大战

略目标ꎬ①其中之一为“提高公民和企业在网络空间的安全级别”ꎮ 文件呼吁成员国在

欧盟层面上集中执法和司法力量ꎬ到 ２０１３ 年建立 ＥＣ３ 并使之成为欧洲打击网络犯罪

的中坚力量ꎻ加强各行各业利益相关者之间的接触与互动ꎬ优化信息共享与危机管理

机制ꎻ要求成员国与欧盟机构到 ２０１２ 年时都拥有一套良好的计算机安全应急响应机

制ꎬ与执法机关在危机预防和响应上加强合作ꎬ提高网络攻击处理能力ꎮ 总体上ꎬ该战

略强调 ＥＮＩＳＡ 在欧盟网络安全管理上的领导角色ꎬ认为该机构可以通过提升欧洲计

算机应急响应小组(ＣＥＲＴ)的标准来支持欧盟网络安全行动的落实ꎬ并支持开发一套
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① ＩＳＳ 列出的五大战略目标分别是:捣毁国际犯罪网络ꎻ预防恐怖主义和应对激进化与招募ꎻ提高公民和企
业在网络空间的安全级别ꎻ通过边境管理加强安全ꎻ提高欧洲应对危机和灾难的能力ꎮ 每个目标由少量可衡量的
具体行动支持ꎮ 参见 Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｔｈｅ ＥＵ Ｉｎｔｅｒｎａｌ Ｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｙ ｉｎ Ａｃｔｉｏｎ: Ｆｉｖｅ Ｓｔｅｐｓ Ｔｏｗａｒｄｓ ａ Ｍｏｒｅ
Ｓｅｃｕｒｅ Ｅｕｒｏｐｅ”ꎬ ＣＯＭ(２０１０) ６７３ ｆｉｎａｌꎬ ｈｔｔｐ: / / ｅｕｒ－ｌｅｘ.ｅｕｒｏｐａ.ｅｕ / ＬｅｘＵｒｉＳｅｒｖ / ＬｅｘＵｒｉＳｅｒｖ.ｄｏ? ｕｒｉ ＝ＣＯＭ:２０１０:０６７３:
ＦＩＮ:ＥＮ:ＰＤＦ＃ｐａｇｅ＝ ２ꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.



欧洲信息共享和预警系统(Ｅｕｒｏｐｅａｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｈａｒｉｎｇ ａｎｄ Ａｌｅｒｔ ＳｙｓｔｅｍꎬＥＩＳＡＳ)ꎮ 第

二份战略文件是 ２０１０ 年作为«欧洲 ２０２０ 战略»旗舰计划的“数字欧洲议程”ꎬ该文件

旨在建设欧洲数字社会的信任与安全ꎬ强调扩大欧盟 ＣＥＲＴ 网络ꎬ为欧盟层面的机构

设立 ＣＥＲＴꎮ 第三份文件是 ２０１３ 年的«欧盟网络安全战略»ꎬ明确指出要为欧盟建成

世界上最安全的上网环境ꎬ与之配套的还有确保促成欧盟范围内高度统一的网络和信

息安全的指令草案ꎬ以及对这份指令草案影响评估的执行摘要等ꎮ «欧盟网络安全战

略»作为欧盟在网络安全领域内的第一份政策性文件ꎬ对于完善欧盟网络治理的法律

政策框架意义重大ꎮ
其次ꎬ提高网络弹性和事故响应能力的文件可分为两类:一类涉及网络和信息安

全ꎻ另一类涉及关键基础设施保护ꎮ 前者主要包括将网络安全纳入整体经济议程的

«安全和信息社会战略»系列文件ꎻ①对 ＥＮＩＳＡ 重新授权的基本规章ꎬ以及为监督成员

国在欧盟范围内进行有效的信息分享和高度统一的网络信息安全合作而建立机制的

立法提案ꎮ② 后者主要包括 ２００４ 年首次在打击恐怖主义问题中讨论关键基础设施保

护(ＣＩＰ)的委员会通讯ꎻ③强调 ＣＩＰ 主要是成员国和基础设施所有者及运营者责任的

理事会第 ２００８ / １１４ / ＥＣ 号指令ꎬ④以及受爱沙尼亚网络攻击事件刺激而提出由欧盟协

调构建一个欧洲多主体共治框架的关键信息基础设施保护(ＣＩＩＰ)的通讯文件等ꎮ
最后ꎬ打击网络犯罪和网络恐怖主义的文件也可分为两类:一类涉及信息系统的

保护ꎬ如 ２０１３ 年的指令文件对攻击信息系统的刑事犯罪定义及刑罚规则进行了基本

规定ꎻ⑤另一类是与 ＥＣ３ 有关的法律文件ꎬ由于该组织隶属于欧洲刑警组织( Ｅｕ￣
ｒｏｐｏｌ)ꎬ因此 ＥＣ３ 的法律法规和执法网络很大程度上与 Ｅｕｒｏｐｏｌ 重合ꎮ

(三)信息技术保障

网络安全说到底ꎬ首先是个技术(以及对技术至关重要的标准)问题ꎬ然后才是政
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①

②

③

④

⑤

包括 ２００６ 年欧盟委员会通讯«安全的信息社会战略» ( ｈｔｔｐ: / / ｅｃ. ｅｕｒｏｐａ. ｅｕ / ｉｎｆｏｒｍａｔｉｏｎ ＿ ｓｏｃｉｅｔｙ / ｄｏｃ /
ｃｏｍ２００６２５１.ｐｄｆ)及 ２００７ 年的理事会决议«安全的信息社会战略———对话、伙伴关系和授权» (ｈｔｔｐ: / / ｅｕｒ－ｌｅｘ.ｅｕ￣
ｒｏｐａ.ｅｕ / ＬｅｘＵｒｉＳｅｒｖ / ｓｉｔｅ / ｅｎ / ｏｊ / ２００７ / ｃ＿０６８ / ｃ＿０６８２００７０３２４ｅｎ０００１０００４.ｐｄｆ)ꎬ ２０１５ 年 ５ 月 ２４ 日访问ꎮ

Ｐｒｏｐｏｓａｌ ｆｏｒ ａ Ｄｉｒｅｃｔｉｖｅ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ Ｃｏｎｃｅｒｎｉｎｇ Ｍｅａｓｕｒｅｓ ｔｏ Ｅｎｓｕｒｅ ａ Ｈｉｇｈ
Ｃｏｍｍｏｎ Ｌｅｖｅｌ ｏｆ Ｎｅｔｗｏｒｋ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ａｃｒｏｓｓ ｔｈｅ Ｕｎｉｏｎꎬ ＣＯＭ(２０１３) ０４８ ｆｉｎａｌꎬ ｈｔｔｐ: / / ｅｕｒ－ｌｅｘ.ｅｕｒｏｐａ.ｅｕ /
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Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｒｏｍ ｔｈｅ Ｃｏｍｍｉｓｓｉｏｎ ｔｏ ｔｈｅ Ｃｏｕｎｃｉｌ ａｎｄ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔꎬ“Ｃｒｉｔｉｃａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ Ｐｒｏ￣
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ｕｒｉ ＝ＣＥＬＥＸ:５２００４ＤＣ０７０２ꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.

Ｃｏｕｎｃｉｌ Ｄｉｒｅｃｔｉｖｅ ２００８ / １１４ / ＥＣ ｏｆ ８ Ｄｅｃｅｍｂｅｒ ２００８ ｏｎ ｔｈｅ Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ａｎｄ Ｄｅｓｉｇｎａｔｉｏｎ ｏｆ Ｅｕｒｏｐｅａｎ Ｃｒｉｔｉｃａｌ
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ＡＬＬ / ? ｕｒｉ ＝ＣＥＬＥＸ:３２００８Ｌ０１１４ꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.

Ｄｉｒｅｃｔｉｖｅ ２０１３ / ４０ / ＥＵ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ １２ Ａｕｇｕｓｔ ２０１３ ｏｎ Ａｔｔａｃｋｓ ａｇａｉｎｓｔ Ｉｎ￣
ｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ ａｎｄ Ｒｅｐｌａｃｉｎｇ Ｃｏｕｎｃｉｌ Ｆｒａｍｅｗｏｒｋ Ｄｅｃｉｓｉｏｎ ２００５ / ２２２ / ＪＨＡꎬ ｈｔｔｐ: / / ｅｕｒ－ｌｅｘ.ｅｕｒｏｐａ.ｅｕ / ｌｅｇａｌ－ｃｏｎｔｅｎｔ /
ＥＮ / ＡＬＬ / ? ｕｒｉ ＝ＣＥＬＥＸ:３２０１３Ｌ００４０ꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.



治问题ꎮ 欧洲曾开发出全球移动通信标准 ＧＳＭꎬ在 ＩＣＴ 领域具有雄厚的研发实力ꎬ但

其成果整体转化率并不高ꎬ大多数提供信息和通信产品与服务的全球性大公司都在美

国ꎻ而美国以其技术优势谋取网络空间的霸权ꎬ对欧盟的网络生存空间造成了一定的

挤压ꎮ 欧盟要想维护自身网络安全并争取国际网络规则的话语权ꎬ需要在以下两个方

面努力:一是加大科技投资与创新力度ꎬ提高成果转化率ꎻ二是整合政策资源ꎬ搭建一

个统一的欧盟技术政策框架ꎮ 后者既是对前者的保障ꎬ也为前者指明方向ꎬ对于欧盟

可持续地发展网络安全技术可谓意义重大ꎮ

欧盟的信息技术创新一直是整个网络安全体系建设的核心ꎬ欧盟通过多项科研资

助计划鼓励本土团队为网络安全治理、个人数据保护、未来新技术开发等提供对策和

产品ꎮ

欧债危机后ꎬ欧盟确定了以科技创新促经济增长的战略目标ꎮ 在此目标下ꎬ欧盟

推出了具有里程碑性质的 ＦＰ８———“地平线 ２０２０” (Ｈｏｒｉｚｏｎ ２０２０)ꎬ仅 ２０１４ 年就有超

过 １０ 亿欧元投入其中ꎮ 欧盟希望通过重点资助 ＩＣＴ 的创新研究来打造一个更具创业

精神的 ＩＣＴ 生态系统ꎬ一方面利用 ＩＣＴ 创业实验室(ＩＣＴ Ｅｎｔｒｅｐｒｅｎｅｕｒｓｈｉｐ Ｌａｂｓ)将创业

者、学生、科研人员和公司联系起来ꎬ鼓励 ＩＣＴ 创业ꎻ另一方面培育校内的 ＩＣＴ 创业精

神和创业技能ꎬ打造一批新生代的年轻创业者ꎮ① 在“地平线 ２０２０”中ꎬ网络安全新技

术的开发是重点优先课题ꎬ支持的研发创新项目经济社会效益明显ꎬ尤其是在网络安

全保障、个人隐私权保护、风险预防应急和可靠信息自由获取等新技术开发方面表现

突出ꎮ 目前ꎬ欧盟层面正在实施的研发创新项目主要包括:维护网络安全与个人数据

保护相辅相成的技术开发ꎻ互联网数字道德研究ꎻ创新型数字加密与识别技术开发ꎻ网

络风险预测、分析、应急技术及工具开发ꎻ新型计算机网络攻击防护技术开发ꎬ以及基

于光学技术的国防与网络安全技术研制等ꎬ②这些项目对欧盟网络安全战略的可持续

发展意义深远ꎮ

(四) 安全合作实践

欧盟的网络安全合作对内表现为欧盟层面与成员国层面的双向合作ꎬ对外表现为

与其他国家的双边合作以及在国际组织中的多边合作ꎮ 这些合作形式旨在增强欧盟

内部凝聚力ꎬ提高其在国际网络空间中的可见度和规则影响力ꎮ

在内部合作方面ꎬ主要由 ＥＮＩＳＡ 负责欧盟机构、成员国和私营部门之间的信息沟
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②

ＩＣＴ Ｉｎｎｏｖａｔｉｏｎ ｉｎ Ｈｏｒｉｚｏｎ ２０２０ꎬ ｈｔｔｐ: / / ｅｃ.ｅｕｒｏｐａ.ｅｕ / ｄｉｇｉｔａｌ－ａｇｅｎｄａ / ｅｎ / ｉｃｔ－ｉｎｎｏｖａｔｉｏｎ－ｈｏｒｉｚｏｎ－２０２０ꎬ ｌａｓｔ
ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.

“欧盟网络安全保护五大指导原则”ꎬ 中国驻欧盟使团网站ꎬ２０１５ 年 ２ 月 ９ 日ꎬ ｈｔｔｐ: / / ｗｗｗ.ｃｈｉｎａｍｉｓｓｉｏｎ.
ｂｅ / ｃｈｎ / ｋｊｈｚ / ｔ１２３５６７６.ｈｔｍꎬ ２０１５ 年 ５ 月 ２４ 日访问ꎮ



通与安全合作ꎬ形成联盟内部多利益主体共同参与的横向合作机制ꎻ与之相对的纵向

合作则是在欧盟与成员国之间展开ꎬ欧盟通过为网络安全的三种主要形态———网络事

故、网络犯罪和网络战争———配置三大解决部门(亦称“三大支柱”)ꎬ即网络安全部

门、执法部门和防务部门ꎬ来明确不同主体在各个问题领域内的角色和责任(见图 ３)ꎬ

从而使成员国在治理网络安全问题上的政策和法律框架尽快与欧盟对接ꎬ优化资源配

置ꎬ真正实现超越国家层面的网络安全合作ꎮ

图 ３　 欧盟－成员国网络安全双向合作机制

资料来源:Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｙ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ: Ａｎ Ｏｐｅｎꎬ Ｓａｆｅ

ａｎｄ Ｓｅｃｕｒｅ Ｃｙｂｅｒｓｐａｃｅ”ꎬ ｐ.１７ꎮ

在内部横纵联合的合作框架下ꎬＥＮＩＳＡ 与欧盟委员会内部研究机构“联合研究中

心”(Ｊｏｉｎｔ Ｒｅｓｅａｒｃｈ Ｃｅｎｔｒｅꎬ ＪＲＣ)在 ２０１０ 年发起了一项旨在测试泛欧洲国家网络弹性

的实战演习计划———“网络欧洲” (Ｃｙｂｅｒ Ｅｕｒｏｐｅ)ꎮ 该计划从 ２０１０ 年开始ꎬ每两年演

习一次ꎬ参加国须在位于欧洲某地的演习控制中心内按照“仲裁”系统的统一指示ꎬ对

大量“植入”的网络攻击展开防御行动ꎮ 以“欧洲网络 ２０１２”为例ꎬ共有来自 ３３９ 个组

织的 ５７１ 人参加了演习ꎮ 这些组织主要来自于 ２５ 个参演国和欧盟相关机构的网络安

全机构、相关部门、电子政府服务所有者( ｔｈｅ ｅ－ｇｏｖｅｒｎｍｅｎｔ ｓｅｒｖｉｃｅ ｏｗｎｅｒｓ)、金融机构

和网络服务供应商(ＩＳＰｓ)ꎬ以及电信服务运营商等ꎮ① ＥＮＩＳＡ 根据演习情况总结出国

３７　 欧盟网络安全战略解析

① ＥＮＩＳＡꎬ “Ｃｙｂｅｒ Ｅｕｒｏｐｅ ２０１２: Ｋｅｙ Ｆｉｎｄｉｎｇｓ ａｎｄ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ”ꎬ ｐ.５ꎬｈｔｔｐ: / / ｆｅ－ｄｄｉｓ.ｄｋ / ｃｆｃｓ / ＣＦＣＳＤｏｃｕ￣
ｍｅｎｔｓ / Ｃｙｂｅｒ％２０Ｅｕｒｏｐｅ％２０２０１２％２０－％２０Ｋｅｙ％２０Ｆｉｎｄｉｎｇｓ％２０Ｒｅｐｏｒｔ－２.ｐｄｆꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.



家合作、国际合作和网络演习本身的实际效果ꎬ并提出建议ꎮ

欧盟的对外合作渠道首先存在于国际组织中ꎮ 目前联合国的专门机构———国际

电信联盟(ＩＴＵ)是讨论并制定网络技术标准、行为准则与安全措施的重要论坛ꎻ国际

标准化组织(ＩＳＯ)和国际信息系统审计和控制协会( ＩＳＡＣＡ)是重要的信息安全评价

组织ꎻ经合组织(ＯＥＣＤ)、欧安组织(ＯＳＣＥ)、信息社会世界峰会(ＷＳＩＳ)、互联网治理

论坛(ＩＧＦ)和网络空间会议(Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｙｂｅｒｓｐａｃｅ)等多边论坛都为欧盟寻求国际

合作平台提供了选择ꎮ 欧盟对外合作的另一个向度是双边合作ꎬ其中又以欧美合作为

核心ꎮ 北约网络防御卓越中心合作组织(ＣＣＤＣＯＥ)每年举办一次代号为“锁定盾牌”

(Ｌｏｃｋｅｄ Ｓｈｉｅｌｄｓ)的多国演习ꎬ成为欧美合作的固定平台ꎮ ２０１１ 年 １１ 月 ３ 日ꎬ欧美借

双边峰会的契机ꎬ在布鲁塞尔成功进行了“大西洋网络 ２０１１”的联合演习ꎮ① 除美国

外ꎬ欧盟也与中、俄、日、韩等其他国家就不同的安全议题开展双边或多边合作和演习ꎮ

欧盟与中国在网络安全领域有很大的合作空间ꎬ双方在全球互联网管理的理念上有一

些共同点ꎬ双方的 ＩＣＴ 行业优势互补ꎬ且双方业已存在一些高水平的专家合作ꎬ比如由

中国科技大学的潘建伟和维也纳大学的安东􀅰蔡林格(Ａｎｔｏｎ Ｚｅｉｌｉｎｇｅｒ)分别领衔的科

学家团队已在合作研发第一条连接亚洲和欧洲的量子网络ꎬ如获成功ꎬ那么他们将创

造出一种超级安全的全球通信网络ꎮ② 未来的云技术、移动技术、５Ｇ 标准等也都是欧

中合作的方向ꎬ特别是在 ５Ｇ 标准制定上ꎬ由于 ３Ｇ 时代专利技术被美国垄断ꎬ欧中没

有话语权ꎻ４Ｇ 时代ꎬ欧中合作制定出了 ＬＴＥ 标准ꎬ开始削弱美国企业在通信技术上的

专利地位ꎻ对于即将到来的 ５Ｇ 时代ꎬ欧中都希望能够增强自己的主动权和话语权ꎮ

目前双方在 ５Ｇ 标准的制定上看法一致ꎬ都倾向于在蜂窝网的基础上发展ꎬ而美国则

希望在 Ｗｉｆｉ 技术的基础上发展ꎬ如果欧中联手成功ꎬ那么美国将失去 ５Ｇ 时代的领导

权ꎬ③这对于要求改变以美国为中心的互联网管理现状的欧中双方来说ꎬ都是乐见其

成的ꎮ④

(五) 建设网络安全文化

欧盟注重发动社会力量ꎬ动员一切网络利益相关者参与网络安全的文化建设工

程ꎬ既加强同私营企业的合作关系ꎬ又注重发挥科研机构的创新优势ꎬ还重视培养欧洲
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ｃｏｍ / ｎｅｗｓ / ｄａｔａ－ｔｅｌｅｐｏｒｔａｔｉｏｎ－ｔｈｅ－ｑｕａｎｔｕｍ－ｓｐａｃｅ－ｒａｃｅ－１.１１９５８ꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２４ Ｍａｙ ２０１５.
青筠:“中欧化解贸易争端ꎬ联手电信 ５Ｇ 标准”ꎬ经略网ꎬ２０１４ 年 １１ 月 １７ 日ꎬｈｔｔｐ: / / ｗｗｗ.ｊｉｎｇｌｕｅｃｎ.ｃｏｍ /

ｓｐｄｐ / １ / ２０１４－１１－１７ / １１０５.ｈｔｍｌꎬ ２０１５ 年 ５ 月 ２４ 日访问ꎮ
刘长安:“保卫网络空间安全ꎬ各国施展锦囊妙计”ꎬＣ１１４ 中国通信网ꎬｈｔｔｐ: / / ｗｗｗ. ｃ１１４. ｎｅｔ / ｎｅｗｓ / １６ /

ａ８３３６９２.ｈｔｍｌꎬ ２０１５ 年 ５ 月 ２４ 日访问ꎮ



公民的网络安全意识ꎬ提高他们维护数据隐私和数据安全的自觉性和能动性ꎮ

自 ２０００ 年起ꎬ联合国陆续通过了一系列涉及网络安全问题的决议案ꎬ①其中部分

针对网络安全文化ꎬ比如 ２００３ 年 １ 月的联大第 ５７ / ２３９ 号决议“培育全球网络安全文

化”②和 ２００４ 年 １ 月的联大第 ５８ / １９９ 号决议“培育全球网络安全文化和保护关键信

息基础设施”ꎮ③ 为落实决议精神ꎬ欧盟在 ２００３ 年 ２ 月通过了“关于建立欧洲网络信

息安全文化”的决议ꎬ明确了所有利益相关者在网络安全治理中的责任ꎬ并鼓励政府、

企业和民众进行相互交流与合作ꎮ

就具体措施而言ꎬ虽然欧盟大规模的网络治理行动发生在 ２００７ 年以后ꎬ但其内部

很早就启动了网络安全文化的建设ꎬ“从娃娃抓起”ꎬ为青少年营造绿色网络环境ꎮ

１９９９ 年欧盟委员会推出“更加安全的互联网计划” ( ｔｈｅ Ｓａｆｅｒ Ｉｎｔｅｒｎｅｔ Ｐｒｏｇｒａｍｍｅ)ꎬ旨

在为儿童和青少年使用互联网保驾护航ꎬ使其免受网上非法和有害内容的侵袭ꎮ 在该

计划框架之下ꎬ欧盟参与资助的非营利性机构 Ｉｎｓａｆｅ 发挥了领航作用ꎬ它通过与行业、

学校和家庭的紧密互动来唤起政府、教育者、家长和媒体等所有社会相关者的网络安

全责任意识ꎬ为青少年弥合家庭和学校以及世代之间的数字鸿沟ꎬ最终达到保障公民

权利和需求的终极目标ꎮ Ｉｎｓａｆｅ 除了监测网络趋势并提供研究报告外ꎬ还在欧洲内外

的 ３０ 余国建立了有关网络安全的认知教育中心(ａｗａｒｅｎｅｓｓ ｃｅｎｔｅｒ)、求助热线及青年

论坛ꎻ它还从 ２００４ 年起将每年 ２ 月的第二个星期二设立为“互联网安全日”(Ｓａｆｅｒ Ｉｎ￣

ｔｅｒｎｅｔ ＤａｙꎬＳＩＤ)ꎬ号召全民参与网络安全事业ꎬ创造一个更好的互联网环境ꎮ

通过上述行动ꎬ欧盟希望让所有利益相关者认识到网络安全所面临的严峻挑战ꎬ

以及个体在整个“安全链”中的地位ꎬ营造一种“人人为我ꎬ我为人人”的合作防范意

识ꎬ为联盟整体的网络安全文化建设铺路ꎮ 继网络安全日活动获得成功后ꎬ再设立一

个“欧洲网络安全月”(Ｅｕｒｏｐｅａｎ ｃｙｂｅｒ－ｓｅｃｕｒｉｔｙ ｍｏｎｔｈꎬＥＣＳＭ)的想法也更易于推行了ꎮ

历经两年酝酿之后ꎬ欧盟最终将 ２０１３ 年 １０ 月设定为“欧洲网络安全月”ꎬ甫一推出即

得到了多个欧盟成员国的积极响应ꎮ “欧洲网络安全月”的目标是推动欧洲民众的网

络安全水平ꎬ改变民众对于网络威胁的认知ꎬ并通过教育和共享好经验等措施为其提

供最新的安全信息ꎮ④
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比如关于建立法律基础以打击滥用信息技术犯罪的联合国大会第 ５５ / ６３ 号决议(２０００ 年)和第 ５６ / １２１
号决议(２００１ 年)ꎻ关于在国际安全背景下发展信息技术的联合国大会第 ５３ / ７０ 号决议(１９９８ 年)、第 ５４ / ４９ 号决
议(１９９９ 年)、第 ５５ / ２８ 号决议(２０００ 年)、第 ５６ / １９ 号决议(２００１ 年)和第 ５７ / ５３ 号决议(２００２ 年)ꎮ
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２４ Ｍａｙ ２０１５.



四　 欧盟网络安全战略面临的挑战

欧盟发展网络安全战略的动因和目的既是在技术层面上应对网络攻击和网络犯

罪ꎬ也是在政治和法律层面上争取更具独立性的制网权ꎮ 尽管美国是它迄今为止关系

最密切的合作伙伴ꎬ但在网络安全方面ꎬ两者无论在战略理念还是运作实效上ꎬ都表现

得大不相同ꎮ 就现实的政治生态来看ꎬ欧盟的网络安全治理恐怕不仅在具体落实上存

在较大的难度ꎬ而且远期表现也不容乐观ꎮ

欧盟与美国在网络安全战略上的本质区别在于理念ꎮ 美国遵循军事进攻型的网

络安全自助法则ꎬ将“制网权”作为网络安全战略的理论基础和目标导向ꎬ用“假想敌＋

先发制人”的手段主动出击ꎬ突出了网络安全的威慑性和惩罚性ꎬ说明美国对待网络

生态的理解是和物理世界如出一辙的丛林法则ꎻ这从它发动的各类网站战到“斯诺登

事件”和“棱镜门”丑闻中早已一览无遗ꎮ 与此相反ꎬ欧盟更倾向于一种自我保护型的

网络安全战略ꎬ在该战略的设计与实施过程中ꎬ规则意识、价值认同和合作文化占据主

导地位ꎬ欧盟希望将网络变成自己实践善治理念的又一个试验场ꎬ在其中推广欧洲价

值观与法治经验ꎬ以此保障欧洲公民在网络世界里的权利和利益ꎬ并为网络国际规则

建设提供经验ꎮ 欧美的这种理念分歧在 ２０１３ 年的“棱镜门”事件中得到放大ꎮ 事实

上ꎬ引起欧洲大陆政治地震的不是美国情报机构的情报搜集工作ꎬ也并非被监听领导

人的个人情感ꎬ而是美国的窃听行为触犯了欧盟对于网络治理的基本理念ꎬ即无节制、

低成本地搜集情报打乱了网络运行的秩序规则ꎻ监听欧洲公民违背了欧盟对个人数据

隐私和公民权益的价值认同ꎻ对欧洲盟友的监听又破坏了盟友间的政治信任ꎮ 因此ꎬ

尽管内部意见存在分化ꎬ但德国总理默克尔的愤怒仍然具有相当普遍的代表性ꎮ 默克

尔甚至高调提议建立欧洲自己的数据网ꎬ以取代美国主导的互联网基础设施ꎮ① 不管

这一建议的可行性有多大ꎬ“棱镜门”事件至少加速了欧盟数据立法的进程ꎬ欧洲议会

公民自由、司法与内政事务委员会(ＬＩＢＥ)在当年的 １０ 月就通过了新版«欧盟数据保

护法»ꎬ增加了更为严格的反外国情报监视内容ꎬ成为首部真正意义上保护 ５ 亿欧盟

公民数据资料及隐私权的重要法律ꎮ② 欧盟还计划在 ２０１５ 年内完成一部欧洲大陆通

用的数据保护法规(Ｇｅｎｅｒａｌ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｒｅｇｕｌａｔｉｏｎ)ꎬ推动数据保护的改革进程ꎬ使
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“欧洲议会司法内政委员会通过新版数据保护法ꎬ欧盟数据保护立法取得重大进展”ꎬ法制网ꎬ ｈｔｔｐ: / /
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“欧盟持有个人数据保护的全球黄金标准”ꎬ①这似乎也是欧盟竞争网络国际话语权的

武器之一ꎮ 然而ꎬ短期内美国在关键基础设施、域名及 ＩＰ 地址管理上仍具有垄断地

位ꎬ欧盟内部因为持续的经济困难而导致的信任危机和一体化发展的瓶颈也制约着欧

盟网络战略的发展ꎬ“欧洲方式”多少有些过于理想化ꎮ

当然ꎬ欧盟网络安全的战略框架有其特色:一是法律规范与执行机构相配套ꎮ 欧

盟建立了一套与物理世界一脉相承的网络法律规范体系ꎬ以此方式输出制度经验ꎬ有

望在个人数据保护等领域的国际立法中获取较大的话语权ꎮ 与立法相配套的是一系

列专门机构的建设ꎬ特别是欧洲网络和信息安全局 ＥＮＩＳＡ 和欧盟打击网络犯罪中心

组织 ＥＣ３ 正在网络治理中发挥越来越重要的作用ꎬ这有助于欧盟改善内部管控机制

分布不均且资源重叠的现象ꎬ形成欧盟自己的管控核心及由此向外辐射的调控网络ꎻ

二是内部多元多级联动治理ꎮ 欧盟 ２００９ 年提出的“多主体治理路径”强调政府、企业

和个人都是网络治理的利益攸关方ꎬ并针对不同主体制定了不同的行动方案ꎮ 这种多

元共管、多级共治的方式有助于最大限度地调动社会力量ꎬ让社会成员分摊网络安全

责任ꎬ共同推动建设进程ꎮ 在当前外部网络空间权力格局尚未明朗ꎬ至少美国是否真

正会放权给“全球多利益攸关方”②还未可知的情况下ꎬ努力打造一个团结的“内部多

利益攸关体”不啻为务实之举ꎻ三是重视网络安全的文化顶层设计ꎮ 在营造网络安全

文化方面ꎬ欧盟善于动员社会力量ꎬ向民众普及网络安全防范意识ꎬ这也有助于保障官

方网络安全战略的实现ꎮ

尽管如此ꎬ欧盟网络安全战略的执行效果还存在诸多不确定因素ꎮ 短期内ꎬ欧盟

必须面对不少积重难返的矛盾:从内部看ꎬ一方面是网络安全管控资源的统筹协调尚

需时日ꎬ在未解决资源散乱的局面以前ꎬ势必会遭遇效率低下的情况ꎻ另一方面是提升

欧洲民众对网络安全的信任度也非易事ꎬ特别是经历了“棱镜门”事件后ꎬ民众对于个

人数据和隐私的保护意识更高ꎬ甚至对安装智能电表之类的公共服务所产生的数据共

享也感到担忧ꎬ这显然不利于欧盟正在积极推动的数字单一市场和全民参与的网络安

全战略建设ꎮ 从外部看ꎬ欧盟也面临两个主要问题:一方面是与美国竞争网络治理的

发言权和话语权ꎻ另一方面是与北约竞争网络安全管控资源ꎮ 美国不仅在网络核心技

术领域占尽先机ꎬ而且对网络价值的认知和国家意识的觉醒也都先于欧盟ꎬ它早在
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１９９１ 年的海湾战争期间就提出了“信息战”概念ꎬ在过去的 ２０ 年里也一直致力于将网

络打造成为继陆、海、空、天之后美国推行全球霸权的空间依托ꎬ最近几年又开始拼命

鼓吹“全球公域”概念ꎬ实际上也是打着维护网络开放与稳定的旗号为自己的制网权

“造法”ꎮ 相比之下ꎬ欧盟不仅缺乏硬实力ꎬ更缺乏危机意识ꎬ假若以 ２００７ 年爱沙尼亚

网络攻击事件后欧盟的真正觉醒为起点ꎬ它也比美国足足晚了 １６ 年ꎮ 如果说欧盟找

到了某种与美国错位竞争的路径ꎬ那么它的制度建设还有可能会使其享有一定程度的

规则引领作用和示范价值ꎻ否则ꎬ欧盟将不仅在 ＩＣＴ 行业的全球竞争中失去优势ꎬ而且

数据流入美国手中ꎬ还将丧失自己的网络行动力和战斗力ꎮ 因此ꎬ欧盟如何利用自己

的优势与美国展开数字产业与网络安全竞争是其必须面对的一大课题ꎮ 此外ꎬ与北约

的资源竞争ꎬ说到底还是绕不开与美国的关系ꎮ 以美国为首的北约拥有自己的网络防

御基础设施ꎬ包括指挥、控制、通信、计算机和信息系统ꎬ且已经可以实现超国家的网络

防御方案ꎮ 尽管受制于其成员国之间技术水平的差异ꎬ以及“棱镜门”事件所造成的

欧洲盟国与美国之间的隔阂ꎬ北约的一体化建设似乎并不那么顺利ꎬ但这并不妨碍美

国在北约网络管控系统中的领导地位ꎬ各项措施也都服务于美国的国家利益ꎮ 相比之

下ꎬ国别差异同样严重的欧盟内部由于缺少一个绝对权威ꎬ在集体安全防卫上一直举

步维艰ꎬ“共同防御”之名往往流于形式ꎬ最终的责任还是落在各个成员国的身上ꎮ 北

约目前 ２８ 个成员国中大部分是欧盟国家ꎬ如果欧盟自己的网络安全体系发展不起来ꎬ

那么资源很容易流向北约ꎬ为美国做了“嫁衣裳”ꎬ致使欧盟在网络安全管控方面仍然

受制于人ꎬ不利于其网络安全战略的长远发展ꎮ
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