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　 　 内容提要:在新技术变革的驱动下ꎬ大数据已然向外交决策、规划和实践领域渗透ꎮ

在此背景下ꎬ世界一些国家的外交模式正在悄然发生变革ꎬ在经验驱动之外ꎬ数据驱动正

日益成长为一种全新的外交模式ꎻ从数字外交向数据外交的激进跃迁ꎬ展现了当今时代

大数据喷涌而出、势不可挡的社会冲击力ꎬ同时也预示了传统的外交理论与外交指导原

则可能需要根据技术的进步而加以修正ꎮ 考虑到大数据的技术特征以处理海量数据、非

结构数据和即时数据见长ꎬ并以数据可视化作为分析结果展现形式ꎬ文章主要考察了大

数据兴起对当前外交领域的介入态势及其对外交决策模式的冲击ꎬ概述了当前对大数据

应用于外交领域的主要争议与若干案例应用ꎬ并简要评析了大数据驱动外交模式创新的

未来前景与关键障碍ꎮ
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当前ꎬ大数据(Ｂｉｇ Ｄａｔａ)的兴起正在广泛改变着社会生活的各个领域ꎬ国际关系

领域与外交活动也越来越难逃大数据的影响ꎮ 在此背景下ꎬ围绕着“大数据能否介入

外交领域以及介入后是否会引发一场外交革命”等话题ꎬ学界也展开了争论ꎮ① 不少

∗

①

本文系对外经济贸易大学人才培育项目“网络空间威慑与数字时代的国家安全战略研究” (项目编号:
１４ＹＱ０９)、教育部人文社会科学研究青年基金项目“基于 ＷＥＢ２.０ 技术的西方国家对华新媒体外交态势及我国对
策研究”(项目编号:１２ＹＪＣＧＪＷ００２)和中国博士后科学基金面上一等资助“基于决策者偏好的网络空间威慑学说
与战略模型研究”(项目编号:２０１４Ｍ５５００３２)的阶段性成果ꎬ感谢«欧洲研究»匿名评审专家的宝贵修改建议ꎬ文
责自负ꎮ
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研究文献指出ꎬ大数据主要是指在一定时期内无法用通常的软件工具进行捕获、管理

和处理的 ＰＢ 级以上的数据集合ꎬ这些数据通常具有体量巨大、类型繁多、价值密度低

和增长速度快等特征ꎬ在数据来源上不仅包含传统数据库收集的结构化数据ꎬ同时还

包含来自社交网络和物理传感器产生的非结构化数据ꎬ它需要新的处理模式加以处理

方能拥有更强的洞察力和决策力ꎮ① 有鉴于此ꎬ很多热衷于接纳新技术变革的国际观

察和政策分析人士认为ꎬ大数据以处理海量数据、非结构数据和即时数据见长ꎬ并以数

据可视化作为分析结果的展现形式ꎬ可以在短时间内高速处理百万维度以上的数据并

使数据以动态可视化形式展现ꎬ这就使得外交决策有可能确立在充沛数据分析和动态

感知的基础之上ꎬ以前那些被忽视、被遗弃或不能进行技术分析的信息有可能会被重

新发掘ꎬ并有机会进入外交决策过程、影响决策结果ꎬ由此导致传统外交思维、外交理

论乃至外交战略被不同程度地修正、改造、完善或重塑ꎬ外交决策模式或将发生不同于

以往的各种变化ꎮ② 就此而言ꎬ如果大数据对未来外交活动领域的冲击与挑战是不可

避免的ꎬ那么大数据具体应如何应用于外交决策和外交战略的执行ꎬ它带来的诸多改

变是否是革命性的? 为探讨以上问题ꎬ本文着力讨论了大数据时代的可能数据应用场

景与外交模式变革ꎬ并简要评析了大数据介入外交活动的未来前景与关键障碍ꎮ

一　 从数字外交到数据外交:数据力量的崛起

简单而言ꎬ所谓“数字外交”(Ｄｉｇｉｔａｌ Ｄｉｐｌｏｍａｃｙ)指的是外交活动中对因特网以及

诸如手机等其他数字通信技术工具的重视和使用ꎬ通常又称“Ｅ－外交”ꎬ其目标在于借

助数字平台将传统外交的垂直政治沟通方式(ｖｅｒｔｉｃａｌ ｃｏｍｍｕｎｉｃａｔｉｏｎ)改变为垂直与平

行(ｈｏｒｉｚｏｎｔａｌ ｃｏｍｍｕｎｉｃａｔｉｏｎ)并重ꎬ③同时增加外交活动的人群接触面、接触频度以及

多元参与性ꎬ并重视线上与线下活动的衔接ꎮ 它肇始于 ２００２ 年美国国务院“Ｅ－外交
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概念总结可参见邬贺铨:“大数据时代的机遇与挑战”ꎬ«信息安全与通信保密»２０１３ 年第 ３ 期ꎻ蔡翠红:
“国际关系中的大数据变革及其挑战”ꎬ«世界经济与政治» ２０１４ 年第 ５ 期ꎻ任琳:“网络空间战略互动与决策逻
辑”ꎬ«世界经济与政治»２０１４ 年第 １１ 期ꎮ

相关观点可参见陆钢:“大数据时代下的外交决策研究”ꎬ«社会科学»２０１４ 年第 ７ 期ꎻＨｍａｔｏｍ Ｆｌｅｔｃｈｅｒꎬ
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月 １３ 日访问ꎮ

此处的“垂直政治沟通”指的是带有等级色彩地位或资源不平等者之间的沟通ꎬ即“政府对民众” ( ｇｏｖ￣
ｅｒｎｍｅｎｔ ｔｏ ｐｅｏｐｌｅ)的沟通模式ꎬ而“平行政治沟通”则是指地位或资源平等者之间的政治沟通ꎬ即“政府对政府”
(ｇｏｖｅｒｎｍｅｎｔ ｔｏ ｇｏｖｅｒｎｍｅｎｔ)、“民众对民众”(ｐｅｏｐｌｅ ｔｏ ｐｅｏｐｌｅ)ꎬ 作者注ꎮ



工作任务组”(Ｔａｓｋｆｏｒｃｅ ｏｎ ｅＤｉｐｌｏｍａｃｙ)的创建①ꎻ而数据外交(Ｄａｔａ－ｄｒｉｖｅｎ Ｄｉｐｌｏｍａｃｙ)

则是指包括数据挖掘、数据搜索、数据存储和数据算法等数据分析技术以及数据软件

乃至数据本身在外交活动中的运用ꎬ其目标不在于构建政治沟通接触平台(ｐｌａｔｆｏｒｍ

ｆｏｒ ｅｎｇａｇｅｍｅｎｔ)ꎬ而是旨在创建用于辅助决策的情报整合与数据分析平台ꎮ 数据外交

的精髓是主张数据本身和数据分析技术在外交活动中应发挥辅助决策、优化外交执行

的作用ꎮ 这一概念的使用源于 ２０１４ 年 ９ 月美国公共外交咨询委员会(ＡＰＣＤ)一份名

为«数据驱动型公共外交»的评估报告②ꎮ 另外ꎬ也有学者将这一数据运用型外交活动

称为“开源外交”(Ｏｐｅｎ－Ｓｏｕｒｃｅ Ｄｉｐｌｏｍａｃｙ)ꎮ③

无论是“数据外交”还是“开源外交”ꎬ到目前为止都不是一个成熟和定型的概念ꎮ

但以 ２０１３ 年肯尼斯􀅰库克耶(Ｋｅｎｎｅｔｈ Ｎ. Ｃｕｋｉｅｒ)和维克托􀅰迈尔－舍恩伯格(Ｖｉｋｔｏｒ

Ｍａｙｅｒ－Ｓｃｈｏｅｎｂｅｒｇｅｒ)发表在«外交事务»杂志上的«大数据崛起»一文为标志④ꎬ大数据

及其分析技术已然正式登陆外交决策与外交分析领域ꎬ并迅速表现出与数字外交协同

并进、相互辅助的发展态势ꎮ 可以说ꎬ继 ２００９ 年“推特革命”(Ｔｗｉｔｔｅｒ Ｒｅｖｏｌｕｔｉｏｎ)之后ꎬ

就在全球的外交决策者和执行者们尚未从上一波数字外交“革命”的震撼性冲击中醒

悟时ꎬ短短时间内全球外交活动的新一波创新驱动力又接踵而至ꎮ 概括而言ꎬ从“数

字外交”走向“数据外交”并不仅仅表现为两种技术变革对现代外交的简单介入ꎬ而更

是表现为现代外交理念正在新技术驱动下从一种模式走向另一种模式ꎬ并最终走向多

种模式的共存与相互补充ꎮ 如果说以现代社交网络和智能移动工具为代表的通信技

术进步ꎬ导致传统外交从单向宣传走向多向沟通、从垂直说教走向平等对话、从精英决

策走向大众参与ꎻ那么ꎬ大数据及其分析技术的介入ꎬ则有可能导致传统外交从经验感

知走向数据驱动、从粗放外交走向精准外交ꎮ

传统上ꎬ由于数据采集和数据分析手段的限制ꎬ很多时候外交决策和外交执行是

建立在经验感知的基础之上ꎬ无论是数据体量、数据真实性还是数据生成方式和数据

获取渠道都是极为有限的ꎬ小样本抽样调查、历史经验知觉感悟与学术研究因果逻辑

推演是人们洞悉这个纷繁芜杂世界的主要决策基础ꎬ透过小样本调研与结构化数据分
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析ꎬ获得的知识多是关于我们所生活之世界的线性因果结论ꎬ以至于很多时候世界的

复杂性和不确定性被刻意忽略了ꎮ 在有限获取数据和有限提取信息的条件下ꎬ外交决

策与外交执行通常只能专注于问题的一个侧面而无法顾及全局ꎬ有时甚至无法洞悉和

还原外交事件的真相ꎮ 在此情形下ꎬ会经常性地出现理论与现实相脱节的决策偏差ꎮ

然而ꎬ在大数据时代ꎬ这一切行将改变ꎮ 在新技术冲击下ꎬ国际生存环境的数字化

和数据化态势日益凸显:一方面数据的发射、传播速度和传播频率呈指数倍数增加ꎻ另

一方面数据的产生来源更趋多样化ꎬ两者共同构成了“数据洪流”ꎮ 更为重要的是ꎬ数

据革命不仅在工业化国家发生ꎬ在发展中国家也同样发生ꎬ而且趋势越来越明显ꎮ 考

虑到大数据对现代商业模式、知识创造方式和政治运行的基础支撑作用ꎬ各国政府相

继推出“数据治国”战略ꎬ强调科学决策不仅要有基于历史经验的真知灼见ꎬ更需基于

海量客观数据的态势感知与精准定位ꎮ 在数字时代ꎬ能否快速准确地进行外交决策并

合理配置外交资源已成为制胜关键ꎮ 基于此ꎬ凭借大数据技术搭建基于数据驱动的外

交谋略理论和战略规划学说ꎬ目前已成为新一波国际竞争的潮流ꎮ

大数据具有从多样和多源数据中快速获取信息的能力ꎬ尤其是其技术特征擅长非

结构化数据的处理、海量信息的动态可视化以及事件态势的模糊预测ꎬ这意味着数据

驱动型外交与传统经验外交相比具有明显不同的特点:其一ꎬ数据驱动型外交力求掌

握与研究对象有关的更多数据ꎬ着力刻画研究对象的整体特征而非局部细节ꎻ其二ꎬ数

据驱动型外交力图容纳非结构化数据的存在ꎬ追求数据的混杂性而非精确性ꎻ其三ꎬ数

据驱动型外交试图超越研究变量之间的因果解释ꎬ重在探究那些宏观上能引起变化的

数据之间的关联关系ꎮ

作为一种新的战略资源和技术分析手段ꎬ大数据未必会带来国际关系和外交决策

研究的根本性变革ꎬ但大数据辅助外交决策会明显提高决策效率和决策质量ꎮ 大数据

适合分析多元混杂数据ꎬ同时又不追求因果解释而是旨在探索看似不相关要素之间的

相关关系ꎬ这在很大程度上可能比传统方法更适于捕捉复杂多变国际环境的不确定

性ꎮ 有鉴于此ꎬ在大数据时代ꎬ数据的决策价值会被日益重视和重新发掘ꎬ外交决策分

析极有可能走向两种模式并存与相互验证:即基于历史经验的外交决策和基于数据驱

动的外交决策两条路径ꎮ

鉴于数据技术在目前的发展速度和发展趋向ꎬ在可预见的未来ꎬ欧美国家一旦将

几百万倍于今天数据规模的大体量数据纳入外交决策中ꎬ同时又基于大量诸如网络图

表、搜索痕迹和视频声像等非结构化或半结构化数据进行混杂性计算ꎬ那么先前用于

指导外交实践的理论总结是否依然成立? 如果美欧国家在大数据支撑下能够洞察其
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他国家所无法知晓的知识和信息情报ꎬ则其他国家所奉行的外交战略是否依然有效?

美欧外交融入大数据元素后对国际关系格局和未来竞争又将产生怎样的影响? 考量

到大数据即将到来的种种政治应用场景ꎬ各国有必要重新思考先前所习以为常的外交

理论与决策方法是否依然成立ꎬ并据此总结、构建基于数据驱动的外交指导原则和实

践模式ꎮ

二　 从技术变革到当前争议:大数据的适用性

毫无疑问ꎬ学界当下最时髦的热点话题莫过于大数据对社会科学的渗透与冲击ꎬ

对数据向来敏感而又难以获取的外交领域而言更是如此ꎮ 大数据与传统数据不同ꎬ不

仅体量大、产生速度快ꎬ而且数据噪音大、获取有价值信息难ꎮ 但即便如此ꎬ在技术变

革的驱动下ꎬ大数据对外交决策和外交执行领域的渗透和介入依然势不可挡ꎬ目前学

界的研究和争议主要集中在以下三方面:

第一ꎬ大数据的适用性ꎮ 作为一种新兴战略资产和新兴技术ꎬ大数据及其分析手

段能否被应用于外交决策和外交执行领域? 如果可以ꎬ大数据的应用能否带来颠覆性

的知识发现和政策启示? 针对这一问题ꎬ一种观点认为ꎬ作为一种全新的数字化生存

方式ꎬ大数据正在改变我们的生活以及理解世界的方式ꎮ① 通过对推特(Ｔｗｉｔｔｅｒ)、谷

歌、脸谱( ｆａｃｅｂｏｏｋ)、微信、微博等新媒体平台信息的抓取和计算ꎬ政治研究者不仅可

以跟踪大城市的抗议行动、发现恐怖主义行迹、明晰国家战略风险ꎬ还可对利益攸关人

群进行精细划分、对政治态势进行整体感知、对危机进行预警和预测ꎬ从而有助于外交

科学决策和精准政治营销ꎮ② 而另一种观点则认为ꎬ大数据不过是传统统计方法的更

新ꎬ既非“科学”也非“革命”ꎬ并不一定会带来有关国际形势和外交战略的全新洞察ꎬ

更不会诱导外交决策模式发生革命性变革ꎮ 因为即使存在着大体量外交数据并可以

自由抓取ꎬ各国出于安全考虑和保护隐私也会设置法律和技术障碍阻止数据的轻易扩
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散ꎬ更加之海量数据存在的数据噪音太多导致数据开发价值极低ꎮ①

第二ꎬ大数据的洞察力ꎮ 目前ꎬ大数据在商业和金融领域应用较多也较为成功ꎬ但

在外交领域应用尚不多见ꎬ成功的案例分析更是少之又少ꎮ 概括欧美学界的相关研

究ꎬ其核心作用有三:其一ꎬ大数据可以用来进行整合新媒体用户信息ꎬ明晰外交对象

的行为特征、心理变化和情绪反应ꎬ辅助基于客观数据的外交资源配置和战略规划②ꎻ

其二ꎬ大数据近乎全样本的模糊预测可以用来感知冲突热点、预测态势演变ꎬ辅助危机

预警、危机公关和有效开展预防性外交③ꎻ其三ꎬ大数据的复杂算法与融合技术可有效

处理国际关系中的大体量非结构、半结构化数据ꎬ同时又能以可视化(Ｖｉｓｕａｌｉｚａｔｉｏｎ)方

式展现数百万维度以上的数据关联ꎬ从而有助于国际关系学者了解研究对象的全貌ꎬ

发现通过小样本分析和结构化数据推导不容易发现的事件关联和政治规律ꎮ④

第三ꎬ大数据的风险性ꎮ 在商业领域大数据的使用更多触及的是个人的隐私权ꎬ

然而在国际关系和外交领域ꎬ数据流动跨越国界和数据挖掘常常涉及他国隐秘和国家

安全ꎬ正如数据具有辅助决策的效能一样ꎬ数据使用和开发的政治风险性也显而易见ꎮ

一些主张数据开放(ｏｐｅｎ ｄａｔａ)的学者认为ꎬ数据的价值在于开放、流动与不断被使用ꎬ

如果通过数据分析可以挖掘更多决策信息、精准定位外交对象和客观预测竞争对手的

战略意图ꎬ基于成规模大数据的外交战略将会极大地改善外交决策质量、提高资源配

置效率并最终促进和扩大国家利益ꎮ⑤ 然而ꎬ反对的观点也非常鲜明和尖锐ꎬ认为一

旦大数据分析变成外交战略施展的常态ꎬ则一国的数据安全与个人隐私将难以保障ꎬ

数据安全防范技术弱的国家更容易为技术强国所窥探、掌控和摆布ꎬ数据争夺将诱发
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更多“棱镜计划”ꎮ 在此背景下ꎬ欧洲大陆学者多主张数据主权(ｄａｔａ ｓｏｖｅｒｅｉｇｎｔｙ)理

论ꎬ并试图以此为支撑建立更为严密的数据收集法案和数据治理体系ꎬ①而美英学者

则更多支持数据自由流动说和数据开放论ꎮ②

与美欧学界相比ꎬ我国学界有关大数据应用于外交领域的讨论近两年来也吸引了

越来越多的年轻学者参与ꎬ相关文献和学术讲座主要集中在:(１)大数据国家战略布

局ꎮ 该议题侧重从国际关系未来竞争的视角探讨大数据对国家利益的重塑和国家现

代治理能力的提升ꎬ主张将大数据提升至全球战略竞争层面进行顶层设计ꎻ③(２)大数

据国家安全风险ꎮ 来自国际法、国家安全、公共行政和信息科学领域的诸多学者认为ꎬ

大数据时代国家机密和公民个人隐私更容易为竞争对手所获取ꎬ社会公共安全和国家

意识形态面临严峻挑战ꎬ主张学界应严肃探讨“数据主权”学说并呼吁建立国家数据

安全标准和国际对话体制ꎻ④(３)大数据外交决策分析ꎮ 虽然这方面的文献尚不多见ꎬ

但 ２０１４ 年发表在中国学术期刊上的几篇相关文章均认为ꎬ大数据的信息整合与挖掘

功能有助于提升外交决策效率、改善外交决策质量ꎮ⑤

综上所述ꎬ大数据渗入国际关系研究尤其是外交决策分析已是大势所趋ꎬ诸多学

者的研究成果对大数据的技术特征、外交应用价值及政治风险进行了较为深入的前瞻

性分析和探索性研究ꎬ但同时在四个方面也存在明显不足:其一ꎬ在研究内容上ꎬ侧重

对大数据技术特征和风险的笼统描述而缺乏大数据外交实战应用的个案分析ꎻ其二ꎬ

在数据使用维度上ꎬ以推特、脸谱和微博、论坛等社交网络数据为主ꎬ缺乏多源数据支

撑ꎻ其三ꎬ在数据开发程度上ꎬ以展示原始数据简单图表为主ꎬ缺乏算法较强的逻辑关

联分析和深度数据挖掘ꎻ其四ꎬ在成果用途上ꎬ以舆情监测和政策建议为主ꎬ缺乏基于

数据驱动的政治洞察和理论创见ꎮ
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①

②

③

④

⑤

Ｐｒｉｍａｖｅｒａ Ｄｅ Ｆｉｌｉｐｐｉ ａｎｄ Ｓｍａｒｉ ＭｃＣａｒｔｈｙꎬ “Ｃｌｏｕｄ Ｃｏｍｐｕｔｉｎｇ: Ｃｅｎｔｒａｌｉｚａｔｉｏｎ ａｎｄ Ｄａｔａ Ｓｏｖｅｒｅｉｇｎｔｙ”ꎬ Ｅｕｒｏｐｅａｎ
Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ ａｎｄ ＴｅｃｈｎｏｌｏｇｙꎬＶｏｌ.３ꎬＮｏ２ꎬ２０１２ꎬｐｐ.１－２１.

Ｓｅｅ ＵＫ Ｄｅｐａｒｔｍｅｎｔ ｆｏｒ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｄｅｖｅｌｏｐｍｅｎｔꎬ “Ｏｐｅｎ Ｄａｔａ Ｓｔｒａｔｅｇｙ”ꎬ Ａｐｒｉｌ ２０１２－ Ｍａｒｃｈ ２０１４ꎬ ｈｔｔｐ: / /
ｄａｔａ.ｇｏｖ.ｕｋ / ｓｉｔｅｓ / ｄｅｆａｕｌｔ / ｆｉｌｅｓ / ＤＦＩＤ％２０Ｏｐｅｎ％２０Ｄａｔａ％２０Ｓｔｒａｔｅｇｙ.ｐｄｆꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ １５ Ｍａｒｃｈ ２０１５ꎻ Ｔｈｅ Ｎｏｒｔｈ－
Ｓｏｕｔｈ Ｉｎｓｔｉｔｕｔｅꎬ “Ｏｐｅｎ Ｄａｔａꎬ Ｔｒａｎｓｐａｒｅｎｃｙ ａｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｄｅｖｅｌｏｐｍｅｎｔ”ꎬ Ｎｏｖｅｍｂｅｒ ２０１３ꎬ ｈｔｔｐ: / / ｗｗｗ.ｎｓｉ－ｉｎｓ.ｃａ /
ｗｐ－ｃｏｎｔｅｎｔ / ｕｐｌｏａｄｓ / ２０１３ / １１ / ２０１３－Ｏｐｅｎ－Ｄａｔａ－Ｓｕｍｍａｒｙ－Ｒｅｐｏｒｔ.ｐｄｆꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ １５ Ｍａｒｃｈ ２０１５.

邬贺铨:“大数据时代的机遇与挑战”ꎻ胡泳、郝亚洲:“数据治国与数据强国”ꎬ«新闻爱好者»２０１３ 年第 ７
期ꎮ

蔡翠红:“国际关系中的大数据变革及其挑战”ꎻ沈国麟:“大数据时代的数据主权和国家数据战略”ꎬ«南
京社会科学»２０１４ 年第 ６ 期ꎮ

任琳:“网络空间战略互动与决策逻辑”ꎻ陆钢:“大数据时代下的外交决策研究”ꎮ



三　 从理论假说到案例实践:大数据语境下的外交创新

当前ꎬ大数据的介入正使许多国家的外交决策、规划和执行由“粗放外交”向“精

细外交”、由“反应外交”向“预防外交”、由“普遍外交”向“定制外交”转变ꎮ 如前所

述ꎬ有三个应用趋向最为明显:第一ꎬ通过数据痕迹和聚类分析ꎬ精准圈定事件地域、事

件人群及人群属性特征ꎬ定制化精准推送政治营销广告和实施公共外交战略ꎻ第二ꎬ通

过数据监控和云端处理ꎬ即时监测、锁定和跟进事态发展并自动生成事件报告和危机

预警ꎬ动态掌控问题爆发点并提前推进基于数据预测的预防性外交战略ꎻ第三ꎬ通过多

源数据收集和数据组合算法ꎬ在各种结构化和非结构化数据资源中发掘事件关联关系

和节点因素ꎬ优化外交决策、合理配置资源ꎮ

(一)案例 １:大数据与公共外交:如何接触外国民众?

与传统公共外交不同ꎬ在大数据时代有两个重要趋势正显著改变着全球公共外交

的图景:其一ꎬ目前几乎所有行业和社会生活领域都在经历一场所未有的“数字化革

命”ꎬ并由此产生了巨量、实时的新型数据ꎬ其中流数据、地理空间数据和传感器数据

等非标准化数据占据了绝大部分比重ꎮ 这些数据并不能完美地适用于传统的结构化

关系型数据库ꎬ也非我们习惯已久的 ＳＰＳＳ、ＳＡＳ 以及 Ｒ 语言等计算分析软件所能够处

理ꎻ其二ꎬ当前世界各国超级计算中心( Ｓｕｐｅｒｃｏｍｐｕｔｅｒ Ｃｅｎｔｅｒ)的建立以及诸如 Ｈａ￣

ｄｏｏｐ、Ｓｐａｒｋ 和 Ｅ－Ｃｈａｒｔｓ 等先进数据分析软件的开源普及ꎬ使得各国际组织和各国外

交决策部门以及为数众多的学术团队能够以前所未有的复杂度、速度和准确度从海量

数据中获得知识洞察力和政策启示ꎮ 在此情形下ꎬ对外交官和政策观察者来说ꎬ研究

大数据并不断扩大公共外交的界限以精细化方式接触他国民众ꎬ在当前无疑是绝佳的

历史时机ꎮ

正是震撼于大数据惊人的信息采集与数据挖掘能力ꎬ美国白宫和国务院成功地将

其运用于奥巴马总统对巴西的访问ꎮ ２０１１ 年 ３ 月 １９ 日ꎬ美国总统奥巴马出访巴西首

都巴西利亚ꎬ此行目标在于寻求建立一个以巴西为盟友的美洲地区新联盟ꎮ 为了获取

巴西民众的政治支持ꎬ白宫在奥巴马的出访行程中设置了与当地民众接触的活动ꎮ 但

是行前奥巴马团队对巴西各界民众如何看待美国、如何看待奥巴马家庭及其本人ꎬ以

及巴西民众对美国拉美政策调整会做出何种反应ꎬ都心里没底ꎮ 在此情形下ꎬ美国国

务院下属的“Ｅ－外交”办公室指示其数字技术团队挖掘了近两年来巴西民众在 Ｔｗｉｔ￣

ｔｅｒ、Ｏｒｋｕｔ 以及 Ｂｌｏｇｇｅｒ 上的上千万条社交数据ꎬ通过关联运算和人群搜索发现ꎬ在涉美
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政治传播中不同的新闻平台、不同的自媒体评论人关注度差别迥异ꎮ 在此情形下ꎬ如
何制定一项清晰的公共外交战略对巴西民众展开卓有成效的外交公关活动ꎬ便成为白

宫和国务院的首要之责ꎮ 大数据分析至少为奥巴马外交团队提供了以下信息:(１)巴
西民众讨论涉美话题最活跃的社交媒体或平台依次为 Ｔｗｉｔｔｅｒ、Ｎｅｗｓｂｕｓｔｅｒｓ、Ｂｌｏｇｇｅｒｓ 和

Ｏｒｋｕｔꎻ(２)最有可能传播奥巴马新闻的关键社交达人是 ＬｅｉｓｃａＲＪ、Ｃｅｌｏｓａｔｈａｙｄｅ、Ｍａｒｉａ＿
ｆｒｏ、ＪａｉｒｏＲｏｂｅｒｔｏ 和 Ｄｏｍｉｎｉｏｆｅｍｉｎｉｎｏꎻ(３)巴西民众对奥巴马之行最感兴趣的话题可能

依次为现场参观、国内政治、泛美关系、米歇尔与奥巴马的关系、访问贫民区和联合国

问题ꎮ① 由此ꎬ早在 ３ 月 １８ 日奥巴马到达巴西的前一天ꎬ白宫和国务院就已知晓了巴

西民众对奥巴马之行的哪些话题最感兴趣、哪些人最有可能传播这些消息以及会把这

些消息和相关评论通过什么平台和渠道传递给谁ꎮ 也就是说ꎬ在奥巴马未启程之前ꎬ
他的外交团队就已经为他精准推荐了谈论话题并圈定了关键传播源、传播渠道乃至传

播模式ꎬ近乎未卜先知地做到了对巴西民众的精准接触与高效政治营销ꎮ 到目前为

止ꎬ这一案例堪称大数据介入公共外交的一次经典实战运用ꎮ
(二)案例 ２:大数据与冲突预防:如何进行危机预警并开展预防性外交?
所谓冲突预防ꎬ指的是国际组织或国家行为体用以阻止他国或地区冲突爆发、降

低冲突烈度和控制冲突蔓延的一系列和平活动ꎮ 在实践中ꎬ冲突预防通常包括早期预

警、危机管控、冲突解决、冲突后的维持和平、塑造和平以及援助重建等活动ꎮ ２０１３
年ꎬ美国国际和平研究所(Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｐｅａｃｅ)的一份报告指出ꎬ作为一个

实践领域ꎬ大数据冲突预防预示了一种前所未有的应用前景ꎮ 大数据本身就是一场预

防革命ꎬ它不仅与冲突预防密切相关ꎬ而且最适合应用于冲突预防ꎮ 与传统预防外交

的数据贫乏和预案不周不同ꎬ大数据的即时信息抓取能力、远距离监控能力以及深度

挖掘能力ꎬ可以使冲突全貌乃至冲突的每一个细节被观察者一览无余ꎮ② 全球冲突预

防专家大卫􀅰基尔卡伦(Ｄａｖｉｄ Ｋｉｌｃｕｌｌｅｎ)和亚历克斯􀅰考特尼(Ａｌｅｘａ Ｃｏｕｒｔｎｅｙ)共同

撰文指出:“掌控大数据并使之动态可视化有助于我们在最复杂、最危险的环境中精

确认知冲突的类型及其特征ꎬ并最终有助于我们采取最富成效的人道主义和发展援助
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①

②
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Ｍａｒｃｈ ２０１５.
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行动ꎮ”①

当然也有人不看好大数据在预防性外交领域的应用前景ꎬ认为大数据应用不过是

一些理想主义者的美好想象ꎬ不但无助于冲突预防反而常常会适得其反ꎮ 因为基于客

观数据的监控往往无法洞悉事件的本质也难以触及人们的真实情感ꎬ这并不关乎数据

的体量大小ꎬ海量的数据分析要么因数据虚假和数据噪音过大而难以反映事件的真实

状况ꎬ要么被权力当局或利益集团滥用而成为镇压异己的工具ꎮ 大数据冲突预防导致

的过度干预行为最终会使得本不至于失控的事态不断蔓延、不断升级ꎮ② 就此而言ꎬ
大数据应用在很多情况下不是预防冲突的灭火器而是火上浇油的助燃器ꎮ

尽管存在争议ꎬ但大数据运用于冲突预防并辅助预防性外交的案例日渐增多ꎬ在

现实国际政治中有迹可寻ꎮ 其一ꎬ联合国“全球脉动”(Ｇｌｏｂａｌ Ｐｕｌｓｅ)计划ꎮ 该计划正

式启动于 ２００９ 年ꎬ联合国秘书长潘基文为帮助各国政策制定者实时了解冲突蔓延、危
机进程并及时调整政策、提升社会保障能力而推出ꎮ 该计划强调推进三个战略:(１)

研究、创新方法和技术ꎬ分析实时信息数据ꎬ定位前期隐患ꎻ(２)集中整合开放源码技

术包ꎬ分析实时数据并共享预测结论ꎻ(３)建立脉动实验室全球集成网络ꎬ推动脉动项

目在各个国家层面的试点ꎮ③ 总体而言ꎬ该计划的目标在于使用数字化的预警信号来

预先指导全球和各国援助计划ꎬ预防出现贫困倒退、疾病蔓延、宗教纷争和部族仇杀的

局面ꎮ 目前ꎬ该计划除提供实时数据分析报告外ꎬ还提供免费的软件工具ꎬ供专家挖掘

实时数据、分享知识和经验以做出基于实证的决策ꎮ 据悉ꎬ冲突频仍的乌干达和印度

尼西亚是首批参与这一计划的国家ꎮ

其二ꎬ哈佛人道主义危机定位与早期预警计划(ＨＨＩ Ｐｒｏｇｒａｍ ｏｎ Ｃｒｉｓｉｓ Ｍａｐｐｉｎｇ

ａｎｄ Ｅａｒｌｙ Ｗａｒｎｉｎｇ)ꎮ④ 作为哈佛人道主义倡议(Ｈａｒｖａｒｄ Ｈｕｍａｎｉｔａｒｉａｎ Ｉｎｉｔｉａｔｉｖｅ)的一

项科研计划ꎬ该计划发起于 ２００７ 年ꎬ旨在将信息通信技术应用于冲突预防和灾难救援

以丰富冲突预防知识和提高灾难救援效果ꎮ 该计划的实施主要是通过数据挖掘、位置

定位、人群搜索等数据分析手段ꎬ辨识不同冲突场景下的紧急人道主义救援模式与最

优决策程序ꎮ 该项目启动以来已吸引了大量的外交人员、技术团体以及国际组织和非
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政府机构参与ꎬ项目的诸多数据应用分享(ｄａｔａ ｓｈａｒｉｎｇ)活动有效地促进了不同背景的

人道主义救援团体之间的经验交流与知识共享ꎬ同时该项目向所有感兴趣的机构和个

人开放研究数据源ꎬ以促进人类社会对各类冲突动因的深层理解ꎬ并探索和改善人道

主义救援知识ꎮ
其三ꎬＵｓｈａｈｉｄｉ 目击者数据平台ꎮ① 这是迄今所有冲突预防大数据平台中最具草

根性质、同时也是最具开源特征的冲突预警平台ꎮ 该平台由肯尼亚博客作者奥瑞􀅰奥

科罗(Ｏｒｙ Ｏｋｏｌｌｏｈ)所开发ꎬ最初是通过邮件和电话自动收集群众的暴力事件目击报

道ꎬ并在电子地图上实时显现地理位置ꎮ 之后ꎬ该平台在一位高效的草根领导下ꎬ利用

开源技术发展成为一个目击者可以通过社交媒体上传暴力、死亡和冲突信息的大数据

集散中心ꎬ虽然没有官方授权、没有正式的指令机制甚至没有复杂的信息传送协议ꎬ但
是其危机预警能力却速度惊人甚至超过媒体和当地政府ꎮ

就技术特征而言ꎬＵｓｈａｈｉｄｉ 目击者平台擅长收集那些可用但分散的信息ꎬ即任何

人都能设立自己的服务账号并通过短信来收集、定位信息ꎬ然后将个人目击所得的碎

片信息过滤、聚类、按照时间序列编织成一幅整体性画面ꎮ 自 ２００７ 年诞生于肯尼亚选

举暴力事件以来ꎬＵｓｈａｈｉｄｉ 目击者平台目前已在全球 １５０ 多个国家的冲突预防中得到

应用ꎬ其成功预警案例包括:追踪刚果民主共和国内的各类暴力事件ꎬ监督印度和墨西

哥的投票地点以及预防投票者作弊ꎬ报道东非国家的人道主义救援药品供应量以及海

地和智利的震后搜救等ꎮ② 简言之ꎬＵｓｈａｈｉｄｉ 目击者平台在民主政策的制定、危机管理

和维护公共卫生等领域都发挥了日益重要的预警作用ꎬ这是一部人人都可以参与和分

享的开源数据平台ꎬ它的应用和普及正使得诸多国家的预防性外交活动成为可能ꎮ
(三)案例 ３:大数据与国家安全:基于数据挖掘的情报竞争

有关大数据在舆情监测和情报竞争领域的应用ꎬ国内外诸多文献已深入探讨ꎬ现
实案例俯首可拾ꎬ其中最著名的莫过于“棱镜计划(ＰＲＩＳＭ)”和“Ｘ－ＤＡＴＡ”项目ꎮ

“棱镜计划”正式名号为“ＵＳ－９８４ＸＮ”ꎬ由美国国家安全局于 ２００７ 年小布什政府

时期开始执行ꎬ其目标是进入包括微软、思科、雅虎、谷歌、苹果等九家公司在内的美国

网际网路公司的中心服务器挖掘数据、收集情报ꎬ监听内容涉及电子邮件、视频和语音

交谈、影片、照片、谈话内容、文件传输、登录通知以及社交网络细节ꎮ 具体工作原理可

简单概括为:(１)进入数据公司服务器ꎬ在互联网的骨干网路由器上安装监听设备ꎬ监
听来往流量ꎬ包括邮件、聊天记录、文件传输、社交网络资料等所有明文传输的内容ꎻ
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(２)在谷歌、雅虎、微软等搜索引擎上植入键盘追踪程序ꎬ记录并过滤用户地址、搜索

关键词ꎬ分析用户日常行为、发现并监视恐怖行为ꎮ①

“Ｘ－ＤＡＴＡ”项目是美国国防部高级计划研究局(ＤＡＰＲＡ)的大数据研发项目ꎬ主

要内容为大数据在军事情报和国防领域项目的实战运用ꎮ 项目启动于 ２０１２ 年ꎬ计划

每年投入资金 ２５００ 万美金ꎬ持续四年ꎬ项目旨在“保持美国的技术领先地位、防止被潜

在对手意想不到的超越”ꎮ 目前ꎬ“Ｘ－ＤＡＴＡ”研发主要涉及四个技术领域(Ｔｅｃｈｎｉｃａｌ

Ａｒｅａꎬ ＴＡ):(１)可扩展的分析和数据处理技术(ＴＡ１)ꎻ(２)可视化的用户界面技术

(ＴＡ２)ꎻ(３)软件集成研究(ＴＡ３)ꎻ(４)评价(ＴＡ４)ꎮ 简而言之ꎬＤＡＲＰＡ 在“Ｘ－ＤＡＴＡ”

项目上的主要目标是通过开发大容量数据分析所需的可扩展算法ꎬ以处理分布式数据

存储库中的不规则数据ꎻ通过开发高效的人机互动设备和可视用户界面技术ꎬ以在多

样化任务中更好、更快地执行操作ꎮ②

此外ꎬ大数据在情报反恐领域的应用也较为引人注目ꎮ 美国早已将声纹信息管理

系统应用于军事、情报和国家安全等重要部门ꎮ 通过综合利用有关恐怖分子的各种信

息ꎬ包括通话、交通、购物、交友、电子邮件、聊天记录和视频等ꎬ对恐怖行为进行事前预

警和事后分析排查ꎬ越来越成为美国的反恐手段之一ꎮ 譬如ꎬ美国政府的国家情报网

格(ＮＡＴＧＲＩＤ)计划主要是利用大数据分析技术来研究分析情治部门和执法机构等 ２１

个不同信息来源的大数据ꎬ以帮助跟踪嫌疑人ꎬ防止恐怖袭击ꎮ ＮＡＴＧＲＩＤ 设立于孟买

恐怖袭击之后ꎬ其主要职责是就针对美国的恐怖袭击进行数据挖掘、实时分析ꎬ以清晰

勾勒出犯罪嫌疑人的行踪和面貌ꎮ 该项目的一个重要组成部分就是开发某种技术程

序以跟踪一个人的数字指纹ꎬ从而使执法机关更容易追踪犯罪嫌疑人ꎬ使政府部门可

以更深入分析事件ꎮ

四　 大数据应用于外交:未来前景与关键障碍

有关大数据应用于外交决策可以明显提高决策质量和优化外交资源配置ꎬ有两个

案例甚为典型:其一ꎬ外交百科(Ｄｉｐｌｏｐｅｄｉａ)ꎬ这是一部大数据采集和知识分享案例ꎮ
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外交百科隶属美国国务院下属的“Ｅ－外交办公室”ꎬ是一个运行于美国政府内网、不对

公众开放的在线外交事务“百科全书”ꎬ其功能和创立宗旨是鼓励外交人员或政府专

家、学者以自身经验和所见所闻提供情报信息、解决视角、分享知识和外交经验ꎬ通过

经验共享的方式来促进问题解决、改善外交决策和外交执行状况ꎮ 截止到 ２０１２ 年 ２

月ꎬ外交百科已有超过 ５０００ 名作者发表 １６３００ 余篇专业外交情报文档ꎬ堪称美国国务

院内部的开源数据平台和信息自动收割机ꎮ①

其二ꎬ外交骇客(ＤｉｐｌｏＨａｃｋ)ꎬ这同样也是一个外交知识与业务协作平台ꎬ主要用

于荷兰大使馆与瑞典大使馆之间合作应对一些共同关心的全球性挑战ꎮ 外交骇客是

专业外交人员、社会企业家、技术专家、新闻记者、学术界、非政府组织和商业机构之间

聚集知识和经验的平台ꎬ其创立目标如下:(１)创新外交协作模式和提供革新性的外

交手段ꎻ(２)通过协同创新使外交官和外交业务本身熟悉、适应市民社会以及技术产

业发展ꎻ(３)通过协同创新使外交官熟悉社会企业、社交媒体和大数据ꎬ同时鼓励外交

官深入理解技术产业背后的原初文化并改进外交实践ꎻ(４)积极探索社交媒体和大数

据等新技术应用于外交活动的社会增值效应ꎻ(５)探寻社交网络与大数据在人际互

动、国际关系特别是在公共外交中扮演的角色和作用ꎮ②

综上所述ꎬ在外交领域尤其是在外交决策、外交规划和外交执行环节ꎬ大数据应用

的时代已经来临ꎬ世界各国正在竞相进行基于数据驱动的外交理论创新与实践模式布

局ꎮ 在不久的将来ꎬ数据驱动外交或将成为业界常态ꎮ 在国际关系领域ꎬ探寻大数据

对传统外交理论的影响已成为学术时尚ꎬ譬如加拿大哥伦比亚大学正在启动一个名为

ＩＲＤＴＰ(Ｔｈｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｒｅｌａｔｉｏｎｓ ａｎｄ Ｄｉｇｉｔａｌ Ｔｅｃｈｎｏｌｏｇｙ Ｐｒｏｊｅｃｔ)的大数据国际关系研

究项目ꎮ③ 作为一个跨学科、跨领域的合作研究计划ꎬ该项目旨在以革新的思维和理

念探究数字技术对国际关系运行及其理论假说的重塑ꎮ 虽然具体的研究计划尚不明

晰ꎬ但却标志着大数据及其分析技术已渗入国际关系研究和外交决策学理分析领域ꎮ

可以预见ꎬ随着数据累积速度的加快和低成本数据分析技术的普及ꎬ将会有更多

国家的外交洞察建立在数据驱动的基础之上ꎮ 但这并不等于说ꎬ基于数据的分析一定

或必然优于基于经验的推理ꎮ 概括而言ꎬ大数据辅助外交决策与外交执行之间至少存

在着以下障碍和困境:

第一ꎬ数据障碍ꎮ 首先ꎬ大数据研究的第一要求就是数据体量要大、数据来源要
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广、数据类型要多样化ꎬ然而目前无论在市场还是高校、研究院所均不存在专业的国际

关系与外交数据收集平台ꎬ大数据研究的前端基础“数据”严重缺失ꎮ 在此情形下“巧
妇难为无米之炊”ꎬ即使再为高明的数据算法和再为精致的研究议程也难以进行大数

据运算ꎬ因而也就难以洞察目前常规数据分析之外的知识创见ꎮ 其次ꎬ数据收集和整

理是一个高难度且又枯燥冗长的过程ꎬ不仅需要大数据挖掘和应用算法方面的专业人

才参与ꎬ更需大量的人力、物力乃至资金投入ꎬ在目前数据科学技术高成本、非普及的

状态下ꎬ有限的人文科研经费难以支持真正意义上的外交研究计划ꎬ但基于国家力量

的外交决策和外交执行则另当别论ꎮ 再次ꎬ外交领域的大数据挖掘和数据算法人才严

重缺失ꎬ放眼全球外交界ꎬ各国争相拟定数据人才培养计划并投入巨额资金以期抢占

大数据时代的外交竞争制高点ꎬ在这方面美国的核心国际关系院校如哈佛大学贝尔福

中心、乔治城大学爱德蒙􀅰沃尔什外交学院都已开设相关课程并授予相应学位①ꎬ而
我国大学和科研院所里的大数据专业外交人才培养却还未正式起步ꎮ

第二ꎬ技术障碍ꎮ 大数据分析是一门融合技术ꎬ通常基于数据驱动的决策分析和

外交执行过程ꎬ需要两方面人才的知识结合与分工合作:(１)需要职业外交官拟定定

向数据需求ꎻ(２)需要专业数据科技人员设计数据采集和挖掘方案ꎬ勾勒算法模型和

进行数据运算ꎻ(３)最后由专业外交官和专家解读数据分析结果和进行知识洞察ꎬ规
划外交战略、改善外交实践ꎮ 总体而言ꎬ大数据介入外交决策和外交实践既需要很高

的业务知识门槛(由专业外交官设计研究问题和数据应用场景)ꎬ同时又需要极高的

数据分析水平(由数据科学专业人才精准采集数据和设计算法)ꎬ可以说ꎬ大数据时代

的数据驱动型外交是建立在跨学科、跨领域协同合作、协同创新的基础上ꎮ 就此而言ꎬ
大数据外交的有效执行仅凭职业外交知识或数据科学知识是不够的ꎬ两个领域的人员

和知识需要协作和沟通ꎮ 因而ꎬ基于数据驱动的外交决策和实践如何跨越知识屏障ꎬ
将成为高质量外交的关键决定因素ꎮ

第三ꎬ制度障碍ꎮ 外交不同于商业领域和社会生活领域ꎬ其数据收集标准将会遇

到更为严格的制度约束和法律障碍ꎮ 首先ꎬ这一学科的数据收集涉及国家安全、国防

机密和他国公民隐私等问题ꎬ虽然当前很多国家都提倡数据开放(ｏｐｅｎ ｄａｔａ)和政府开

放(ｏｐｅｎ ｇｏｖｅｒｎｍｅｎｔ)ꎬ然而即使数据是开源和开放的ꎬ一国外交机构对他国基础人口、
基本经济和精确国防开支数据的收集会不会演变成两国间的情报间谍活动ꎬ在没有任

何国际性条约约束的前提下确实令人忧虑ꎮ 进而ꎬ这又引发了一个重要的数据安全问
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题:即使是出于善意竞争的需要ꎬ一国对其外交目标对象国进行数据收集和分析ꎬ哪些

数据可以收集、哪些不可以收集? 哪些数据国家间可以自由交换、哪些不可以? 其次ꎬ

任何精细化的数据收集最终都将触及个人隐私问题ꎮ 对于外交决策和外交实践来说ꎬ

数据收集的颗粒度越小ꎬ知识发现和政策洞察的可能性就越大ꎮ 换言之ꎬ对一个国家

人口数据的采集到省的颗粒度显然不如到市县的颗粒度洞察力强ꎻ对一个恐怖分子地

理位置知悉相差数十里和数米的价值显然是不一样的ꎮ 然而ꎬ数据采集通过什么方

式、采集到什么程度又用于何种目的才不算侵犯个人隐私ꎬ才能为各国隐私保护法所

允许? 这将是一个严肃的国内法律问题ꎬ同时也是一个跨越主权疆界到另外一国主权

管辖区域内采集数据是否合法的国际法问题ꎬ更是涉及科学技术是否可以无边界、无

约束使用的道德伦理问题ꎮ

五　 结语

概而言之ꎬ在新技术应用的驱动下ꎬ外交决策、规划与战略执行的大数据时代正悄

然逼近ꎮ 正如其他许多社会生活领域无法回避大数据的侵袭一样ꎬ大数据介入国际关

系和外交领域也将是大势所趋ꎮ 在这方面ꎬ世界各国政府以不同方式表达了对大数据

潜能的关注和重视ꎬ不仅纷纷拟定数据开发和数据开放战略ꎬ同时各国也通过各种技

术手段和制度屏障加强了对各自数据资产的保护ꎮ 在此背景下ꎬ大数据跃然进入外交

领域ꎬ势必带来一系列外交模式的创新ꎬ同时也将产生许多诸如数据安全和隐私保护

等以前所无法想象的新型国际摩擦ꎮ 与传统的小样本分析和经验决策相比ꎬ大数据时

代的外交决策和战略执行将具有明显的多源异构数据分析和数据驱动特征ꎬ在容纳了

大体量非结构化和半结构化数据之后ꎬ先前的国际关系假设和外交指导原则ꎬ可能受

到来自外交实践领域一定程度的实证冲击和挑战ꎮ 总体而言ꎬ大数据应用于外交领域

的未来前景广阔且政策启示意义重大ꎬ但也面临数据、技术和制度等多层面的障碍ꎬ需

要加以克服ꎮ
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