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全球网络空间治理:核心问题、
中国方案与未来方向
徐龙第

内容提要:在过去的十年中ꎬ全球网络空间治理成为学理研究和政策辩论的焦点之一ꎮ

总体上ꎬ互联网领域发展不平衡、规则不健全、秩序不合理是有待解决的核心问题ꎮ 对此ꎬ

中国提出了系统的政策主张ꎬ给出了全球网络空间治理的“中国方案”ꎬ以构建网络空间命

运共同体为基本目标ꎬ以维护网络主权为核心原则ꎬ以建设和改革全球互联网治理体系为

重点ꎬ以合作发展为核心要义ꎬ并将之付诸实践ꎬ切实贡献中国力量ꎮ “中国方案”具有深厚

的思想基础、坚实的实力基础、扎实的制度基础和宝贵的人才基础ꎬ具有与时俱进、务实辩

证和系统科学的思想特点ꎮ 同时ꎬ“中国方案”也受到国际环境的影响ꎬ特别是来自其他治

理方案的竞争和新兴技术进展的潜在影响ꎮ 这将为中国未来进一步参与和思考全球网络

空间治理、升级“中国方案”以及更新学理研究提供新的动力ꎮ 今后ꎬ面对技术发展造成的

新难题ꎬ中国仍将继续为全球网络空间治理贡献新的力量、智慧和方案ꎮ
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网络空间的战略价值为世界各国广泛认可ꎬ信息与通信技术(ＩＣＴ)已成为各国经

济发展、国家安全和综合实力的关键要素之一ꎬ也成为大国博弈的重要领域ꎮ 中国接

入国际互联网近 ３０ 年来ꎬ一直非常重视互联网的发展和治理工作ꎻ与此同时ꎬ中国还

高度重视网络事务的国际维度ꎬ特别是注意到“互联网领域发展不平衡、规则不健全、

秩序不合理等问题日益凸显”ꎬ并致力于解决全球网络空间的“治理赤字”ꎮ 实际上ꎬ

国际社会长期以来围绕全球网络空间治理的博弈持续不断ꎮ① 针对治理中的现实和

① 对于“全球网络空间治理”ꎬ国内有不同的表述ꎬ如网络空间国际治理、网络空间全球治理、全球互联网
治理、全球网络治理等ꎮ 据笔者观察ꎬ相对接近政府机构和政策制定的国内智库学者多用“网络空间国际治理”ꎬ
高校学者和学术期刊多用“全球网络空间治理”ꎮ “网络空间全球治理”更多地契合人们通常所说的“全球治理”ꎮ
“全球互联网治理”则是更早一些的说法ꎬ其范围比“网络空间”要小ꎮ 本文在此遵循学术研究惯例ꎬ采用“全球网
络空间治理”的表述ꎻ对于政策文件中使用的“全球互联网治理”ꎬ则以文件文本为准ꎮ 特此说明ꎮ



理论问题ꎬ中国提出一系列关于全球互联网治理体系建设和改革的政策主张ꎬ特别是

习近平 ２０１５ 年 １２ 月在第二届世界互联网大会(以下简称“第二届大会”)上提出了“四

项原则”“五点主张”ꎬ为全球互联网治理贡献“中国理念”和“中国方案”ꎬ并在政策实践

中加以推动和落实ꎮ① 目前ꎬ面对全球网络空间治理出现的新形势ꎬ特别是治理动力减

弱、大国技术竞争加剧ꎬ以及针对中国的技术遏制和技术胁迫持续不断ꎬ重新对“中国方

案”进行系统梳理和全面总结ꎬ并考察其现实实践和落实情况ꎬ对中国未来参与和塑造全

球网络空间治理具有重要政策价值ꎬ对今后的学理研究也将有重要启示ꎮ

一　 全球网络空间治理的核心问题:围绕理论与问题的争论

在过去的十年中ꎬ全球网络空间治理成为学理研究和政策辩论的焦点之一ꎬ在理

论探讨和政策日程上均居于较高位置ꎬ②也构成该领域学术史的基本线索和历史脉

络ꎮ 其中ꎬ“互联网领域发展不平衡、规则不健全、秩序不合理”是最为突出的问题ꎮ

围绕这些问题ꎬ各国之间展开持续政策博弈ꎬ学术界也进行了长期学理研究ꎮ

首先ꎬ全球网络空间治理在不同历史阶段的重点议题不同ꎬ也凸显了各方发展的

不平衡ꎮ 郎平认为ꎬ从互联网治理主体的角度来看ꎬ国际互联网治理的进程大致可分

为“三个阶段”ꎮ 其中ꎬ从 １９６０ 年代至 １９８０ 年代中期是第一阶段ꎬ治理大权归属于技

术专家ꎬ核心问题是如何制定规则以建立互联网ꎻ从 １９８０ 年代中期到 １９９０ 年代末是

第二阶段ꎬ诸多非营利的国际私营机构成为国际互联网治理的主体ꎬ但由于互联网关

键资源均直接或间接受到美国政府的控制ꎬ所以美国政府和技术专家之间的主导权之

争是互联网治理的焦点ꎻ从 ２１ 世纪初至今是第三阶段ꎬ治理机构日益多元化ꎬ核心问

题也从技术转向内容层面ꎮ③ 刘金河和崔保国认为ꎬ从 １９６９ 年互联网诞生以来ꎬ全球

网络空间治理体系经历了一个复杂创生的过程ꎬ可分为技术治理期(１９７０ 年代至 １９９８

年)ꎬ焦点问题是技术标准和关键资源分配ꎻ制度建设期(１９９８ 年至 ２０１６ 年)ꎬ焦点问

题是国家行为规范、治理模式与机制ꎻ竞合僵持期(２０１６ 年至今)ꎬ焦点问题是大国博

弈和互联网垄断ꎮ④ 学者们对全球网络空间治理的历史分期略有不同ꎬ但在治理议题

方面的归纳相对一致ꎬ这与信息通信技术逐渐从少数国家手中扩散到更多国家、从技
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术圈子扩散到社会生活各个方面的过程也基本一致ꎮ 同时ꎬ全球网络空间治理的历程

也反映了各国互联网和信息通信技术发展不平衡的基本现实ꎮ 当然ꎬ中国作为“互联

网世界的后来者在信息通信技术、特别是核心技术的发展上仍然落后于欧美ꎬ在

一些治理平台上的影响力还不够”ꎬ包括在国际话语权、议题设置权和规则制定权等

方面都存在差距ꎮ① 可以说ꎬ网络治理的发展史也反映了各国技术发展的实际水平和

现实差距ꎮ

其次ꎬ各国在全球网络空间治理的模式上也存在争议ꎬ特别是“多边”和“多方”之

争ꎮ 中国和俄罗斯等国支持以政府为主导的“多边模式”ꎬ美国等西方国家则支持多

方参与的“多利益攸关方模式”ꎬ试图淡化政府的主导作用ꎮ 后者认为ꎬ政府无法像在

现实世界那样管理网络空间ꎬ非国家行为体对于网络空间的开放、繁荣、透明具有与国

家同等重要的角色ꎮ② 这与互联网在美国兴起的历史经验和社会现实相符ꎬ但又与美

国政府最初大力支持计算机网络发展的史实相悖ꎮ 与此相对ꎬ“多边模式”较为符合

中国、俄罗斯以及发展中国家的国情ꎬ推动信息技术发展是这些国家的重要任务ꎮ 在

此过程中ꎬ政府无疑需要发挥更大引领和推动作用ꎬ市场和社会力量无法担起互联网

发展的历史责任ꎮ③ 实际上ꎬ与早期的互联网治理相比ꎬ近些年世界各国“政府主体在

治理领域的作用明显提升”ꎮ④ 而且ꎬ随着互联网治理需求的增加ꎬ“多方”与“多边”

融合互补也逐步成为一种“战略必需”ꎬ无论是全球互联网治理ꎬ还是国内互联网治

理ꎬ都需要立体多维的治理模式ꎮ 因此ꎬ多边模式和多利益攸关方模式也就成为“立

体模式”的有机组成部分ꎮ⑤

再次ꎬ网络空间国际规则的制定一直被视为各方博弈和全球治理的核心ꎮ 实际

上ꎬ早期关于互联网治理的界定便是以规则为中心的ꎮ 早在 ２００５ 年ꎬ联合国互联网治

理工作组(ＷＧＩＧ)就把“互联网治理”定义为“政府、私营部门和民间团体根据各自职

能制定和应用那些将会影响互联网发展和使用的共同原则、规范、规则、决策程序和计

划”ꎮ⑥ 但是ꎬ有关全球网络空间治理的规则并不健全ꎬ甚至在很多方面都没有成形的
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规则ꎬ因此需要“建章立制”ꎮ 联合国信息安全政府专家组(ＧＧＥ)多年来的努力就是

试图制定约束国家行为体之网络行为的规范ꎬ各国关于“网络主权”的争论持续不断ꎬ

国际法(特别是战争法)在网络空间的适用性引发广泛争议ꎬ各方在数据跨境流动、个
人信息和隐私保护、打击网络犯罪等问题上的看法也是莫衷一是ꎮ① 简言之ꎬ规则缺

失以及由此引发的规则博弈构成网络治理的重要内容ꎮ

最后ꎬ随着全球网络空间治理进程的推进ꎬ总体治理形势近年也有一些积极进展ꎬ
如治理议题更加强调发展与安全并重ꎬ治理理念更加突出差异与兼容并存ꎬ治理机制

也从最初的单一功能走向全面覆盖ꎬ②这些进展为各国参与重构网络秩序打开了机遇

之窗ꎮ 同时ꎬ由于近年大国关系中竞争的一面上升ꎬ全球网络空间治理也出现了一些

新趋势和新问题ꎬ不仅存在“数字共同体”与“数字冷战”两种路线的对立ꎬ③而且面临

“脱联困境”和“治理失灵”的重大挑战ꎬ④亟须重构不合理的网络空间国际秩序ꎬ确立

相应的制度安排和制定国际规范ꎬ解决不同层次的问题和冲突ꎮ⑤ 以上问题不只是全

球网络空间治理的理论问题ꎬ更是实践问题ꎬ这些关于网络治理的争议也反映在现实

的政策和实践之中ꎮ
面对这些问题ꎬ中国近年逐步提出一系列政策主张和解决思路ꎬ致力于解决“互

联网领域发展不平衡、规则不健全、秩序不合理”的情况ꎬ主动打造和平、安全、开放、

合作的网络空间ꎬ推动构建网络空间命运共同体ꎬ倾力贡献“中国方案”ꎬ积极参与和

塑造全球网络空间治理ꎮ 迄今ꎬ关于“中国方案”的学理研究从不同角度诠释和宣介

中国关于全球网络空间治理的政策理念ꎬ为“中国方案”提供理论支撑ꎬ但现有研究尚

缺乏对“中国方案”实践和落实情况的深入研究ꎮ⑥ 因此ꎬ本文致力于弥补既有研究的
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２０１８ 年第 ５ 期ꎬ第 １８２－１９０ 页ꎻ阙天舒、李虹:«网络空间命运共同体:构建全球网络治理新秩序的中国方案»ꎬ载
«当代世界与社会主义»ꎬ２０１９ 年第 ３ 期ꎬ第 １７２－１７９ 页ꎻ李超民、张坯:«网络空间全球治理的“中国方案”与实践
创新»ꎬ载«管理学刊»ꎬ２０２０ 年第 ６ 期ꎬ第 ４ 页ꎻ沈逸:«为全球网络空间治理良性变革贡献中国方案»ꎬ载«人民论
坛学术前沿»ꎬ２０２０ 年第 ２ 期ꎬ第 ３６－４１ 页ꎮ



不足ꎬ特别是通过全面考察“中国方案”的实践和落实情况ꎬ弥补理念阐释和实践研究

之间的鸿沟ꎬ为更好推进全球网络空间治理的政策实践和学理研究奠定新的基础ꎮ 下

文将首先阐述全球网络空间治理之“中国方案”的主要框架和基础支撑ꎬ然后考察“中

国方案”的实践进展和务实贡献ꎬ最后探讨在政策实践和学理研究方面的潜在方向ꎮ

二　 中国关于全球网络空间治理的政策主张

全球网络空间治理应对的并非单一问题ꎬ而是多层次、多维度的问题ꎮ 因此ꎬ中国

提出的政策主张和解决方案不仅具有宏观性和全局性的特点ꎬ涉及治理目标、治理原

则、治理方式和治理宗旨等各个方面ꎬ而且直面前述的各个难点ꎬ致力于助推现实问题

的解决ꎮ

(一)治理目标:以构建网络空间命运共同体为主线

对于全球网络空间治理的目标ꎬ各国的说法有很多相似之处ꎬ并无根本性区别ꎬ如

建设开放、安全、和平的网络空间ꎬ但“网络空间命运共同体”的战略视野最为宽广、最

为高远ꎮ 网络空间命运共同体理念是贯穿中国关于全球网络空间治理之政策主张的

一条主线ꎬ既高度关切人类共同福祉ꎬ也反映了世界各国的共同期待ꎮ① ２０１４ 年 １１

月ꎬ在给首届世界互联网大会(以下简称“首届大会”)的贺词中ꎬ习近平主席表示ꎬ“互

联网真正让世界变成了地球村ꎬ让国际社会越来越成为你中有我、我中有你的命运共

同体”ꎮ② 这是中国首次把“命运共同体”的理念引入网络空间和互联网领域ꎮ ２０１５

年 １２ 月ꎬ习近平在“第二届大会”的主旨演讲中指出ꎬ网络空间是“人类共同的活动空

间”ꎬ其“前途命运应由世界各国共同掌握”ꎬ各国应“共同构建网络空间命运共同体”ꎮ

他表示ꎬ“这一段时间以来ꎬ我非常愿意使用‘命运共同体’这个词”ꎮ 这是习近平正式

提出“构建网络空间命运共同体”理念ꎬ并为此提出“五点主张”③ꎮ

此后ꎬ习近平又多次提及和推动构建网络空间命运共同体ꎮ 他在给第四届世界互

联网大会的贺信中强调ꎬ全球互联网治理体系变革进入“关键时期”ꎬ构建网络空间命
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运共同体“日益成为国际社会的广泛共识”ꎮ① 他在给 ２０２３ 年世界互联网大会的视频

致辞中指出ꎬ“构建网络空间命运共同体既是回答时代课题的必然选择ꎬ也是国际社

会的共同呼声ꎮ 我们要共同推动构建网络空间命运共同体迈向新阶段ꎮ”②有学

者指出ꎬ“构建网络空间命运共同体理念为网络空间国际治理提供了方向性指导ꎬ确

立了构建网络空间命运共同体的目标”ꎮ③

(二)治理原则:以维护网络主权为根本

以互联网名称与数字地址分配机构(ＩＣＡＮＮ)和互联网工程任务组(ＩＥＴＦ)等为代

表的技术社群在信息通信技术规则和标准制定方面起着核心作用ꎬ但规范国家之间网

络关系的国际规则缺失ꎮ 其中ꎬ网络主权是全球网络空间治理的根本性原则ꎬ但国际

社会对此的认知存在差异ꎮ 在此背景下ꎬ中国坚定维护网络主权ꎬ这是中国关于全球

网络空间治理的根本性主张ꎬ也是维护国家网络发展、安全和治理利益的根基所在ꎬ更

是重构合理的网络空间国际秩序的基础ꎮ 习近平 ２０１４ 年 ７ 月在巴西国会的演讲中表

示:“每一个国家在信息领域的主权权益都不应受到侵犯ꎬ互联网技术再发展也不能

侵犯他国的信息主权ꎮ”④同年 １１ 月ꎬ他在给“首届大会”的贺词中明确提出“尊重网

络主权”的原则ꎬ再次体现了中国对网络主权的高度重视ꎮ⑤

在“第二届大会”上ꎬ习近平首次阐述了网络主权的含义ꎮ 他指出ꎬ主权平等的

“原则和精神也应该适用于网络空间”ꎬ从而明确了主权原则对网络事务的适用ꎮ 不

仅如此ꎬ“我们应该尊重各国自主选择网络发展道路、网络管理模式、互联网公共政策

和平等参与国际网络空间治理的权利ꎬ不搞网络霸权ꎬ不干涉他国内政ꎬ不从事、纵容

或支持危害他国国家安全的网络活动”ꎮ⑥ 这段话简洁准确概括了网络主权的要旨ꎬ

包括网络发展权、政策制定权、管理管辖权、国际合作权等ꎬ为国际社会理解中国的网

络主权观提供了重要依据ꎮ⑦ 在给 ２０２３ 年世界互联网大会的视频致辞中ꎬ习近平再

次强调了这些基本原则ꎮ 此外ꎬ他还要求“理直气壮维护我国网络空间主权ꎬ明确宣
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示我们的主张”ꎮ① 另外ꎬ“坚持尊重网络主权”在国务院新闻办公室 ２０２２ 年 １１ 月发布

的«携手构建网络空间命运共同体»白皮书中也居于首要位置ꎬ②凸显了中国对网络主权

的坚定支持ꎮ 自 ２０１９ 年以来ꎬ在世界互联网大会上ꎬ武汉大学等机构先后发布四版«网
络主权:理论与实践»研究报告ꎬ从多个角度解读网络主权的含义ꎮ③ 可以说ꎬ“中国提出

坚持网络主权ꎬ更符合国际间以国家为主体的权力博弈现实ꎬ也能有效规避网络治理中

的双重标准”ꎬ④这已成为培育和塑造合理的网络空间国际秩序的重要基石ꎮ
(三)治理方式:以推动全球互联网治理体系建设和变革为重点

作为一个新兴领域ꎬ网络空间不仅存在“规则不健全”的问题ꎬ需要加强全球互联

网治理体系的建设ꎬ而且互联网经过 ５０ 多年的发展ꎬ已有的一些规则和制度需要根据

新情况进行调整和变革ꎮ 对此ꎬ中国多次表示需要推动全球互联网治理体系的建设和

变革ꎮ “建设和改革”既是全球网络空间治理的一体两面ꎬ也是中国建设性务实态度

的体现ꎮ 习近平在给“首届大会”的贺词中提出ꎬ中国愿同各国共建“多边、民主、透明

的国际互联网治理体系”ꎮ 这是中国首次提出“建立”全球互联网治理体系ꎮ 在此基

础上ꎬ在“第二届大会”上ꎬ习近平再次论及这个议题ꎬ并阐述了推进治理体系变革过

程中应当坚持的“四项原则”⑤ꎮ 这既是此后中国各项努力的基本指南ꎬ也是为全球互

联网治理体系变革给出的中国方案ꎬ有效回应了制度和规则不健全的问题ꎬ有助于缓

解网络治理中的“制度性鸿沟”ꎮ⑥

在“第二届大会”上ꎬ习近平还提出了构建网络空间命运共同体的“五点主张”ꎬ其
中包括“构建互联网治理体系ꎬ促进公平正义”ꎮ 在具体内容上ꎬ“网络空间国际治理

应该坚持多边参与、多方参与ꎬ由大家商量着办ꎬ发挥政府、国际组织、互联网企业、技
术社群、民间机构、公民个人等各个主体作用ꎬ不搞单边主义ꎬ不搞一方主导或由几方

凑在一起说了算ꎮ”⑦这里提出的思路结合了前述的“多方”和“多边”治理模式ꎬ超越

了“多方”和“多边”之争ꎮ 中国关于全球网络空间治理应采取的方法和路径首次得以

系统阐述ꎮ 此后ꎬ习近平又在多个场合提及这个问题ꎮ 例如ꎬ在 ２０１８ 年 ４ 月全国网络安
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即“尊重网络主权、维护和平安全、促进开放合作、构建良好秩序”ꎮ 参见«习近平在第二届世界互联网

大会开幕式上的讲话»ꎮ
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全和信息化工作会议(以下简称“工作会议”)上ꎬ他强调推进全球互联网治理体系变革

不仅是大势所趋、人心所向ꎬ而且要发挥联合国和各类非国家行为体的积极作用ꎮ① 总

之ꎬ面对互联网领域规则不健全的问题ꎬ中国并未试图将现有规则全盘推倒重来ꎬ而是

提出了“建设和改革”全球互联网治理体系的政策主张ꎬ逐步完善治理体系ꎮ

(四)治理宗旨:以合作发展为要义

国家之间的“数字鸿沟”是国际社会面临的一大长期难题ꎬ发展不平衡也是严峻

的客观现实ꎬ但并无应对该问题的灵丹妙药ꎮ 概而言之ꎬ合作发展才是根本出路ꎬ也是

人类共享网络空间发展红利的基础所在ꎮ 中国在多个场合都明确表达了推动网络空

间国际合作的立场ꎬ愿意推动解决互联网领域发展不平衡的问题ꎮ 例如ꎬ习近平在给

“首届大会”的贺词中就表达了中国愿同各国深化国际合作的意愿ꎮ ２０１５ 年 ７ 月ꎬ他

在金砖国家领导人第七次会晤上呼吁金砖国家加强在信息安全和互联网管理方面的

合作ꎮ 此外ꎬ在推进全球网络空间治理体系变革方面ꎬ中国也坚持“促进开放合作”之

原则ꎮ 习近平强调各国应推动彼此在网络空间“优势互补、共同发展”ꎬ推进互联网领

域“开放合作”ꎬ搭建更多“沟通合作平台”ꎬ这是因为ꎬ在面对网络安全这一全球性挑

战时ꎬ“没有哪个国家能够置身事外、独善其身”ꎮ 因此ꎬ维护网络安全、促进网络发展

是各国的“共同责任”ꎮ② 习近平在给 ２０２２ 年世界互联网大会的贺信中也表示ꎬ中国

愿同各国共同走出一条“数字资源共建共享、数字合作互利共赢”的全球数字发展之

路ꎮ③ 简言之ꎬ合作发展是指导中国参与全球网络空间治理的要义所在ꎬ有助于解决

网络发展不平衡的难题ꎬ推动缩小国家间的“数字鸿沟”ꎮ

三　 全球网络空间治理“中国方案”的基础和支撑

中国关于全球网络空间治理的政策主张并非空穴来风ꎬ而是有着深厚的思想基

础、坚实的科技实力基础、扎实的制度基础和宝贵的人才基础ꎮ 这些基础为全球网络

空间治理“中国方案”提供了重要支撑ꎬ有助于将政策理念落到实处ꎮ

(一)深厚的思想基础:理念决定行动

中国提出了人类命运共同体的重要理念ꎬ深刻认识信息技术的多维战略价值ꎬ高
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①

②
③

«习近平:自主创新推进网络强国建设»ꎬ新华网ꎬ２０１８ 年 ４ 月 ２１ 日ꎬｈｔｔｐ:/ / ｗｗｗ.ｘｉｎｈｕａｎｅｔ.ｃｏｍ/ ｐｏｌｉｔｉｃｓ / ２０１８－
０４/ ２１/ ｃ＿１１２２７１９８１０.ｈｔｍꎮ

参见«习近平在第二届世界互联网大会开幕式上的讲话»ꎮ
参见«习近平向 ２０２２ 年世界互联网大会乌镇峰会致贺信»ꎬ新华网ꎬ２０２２ 年 １１ 月 ９ 日ꎬｈｔｔｐ: / / ｗｗｗ.ｘｉｎ￣

ｈｕａｎｅｔ.ｃｏｍ / ｐｏｌｉｔｉｃｓ / ２０２２－１１ / ０９ / ｃ＿１１２９１１３５５７.ｈｔｍ? ｃｏｍｍｅｎｔｓ＝ １ꎮ



度重视网络空间的潜在风险ꎬ客观对待安全和发展的关系ꎬ并提出清晰明确的网络安

全观ꎬ为全球网络空间治理的“中国方案”奠定了深厚的思想基础ꎮ 一是人类命运共

同体理念为网络空间命运共同体理念奠定了思想基础ꎮ ２０１３ 年 ３ 月ꎬ习近平主席在

莫斯科国际关系学院发表演讲时首次阐述了人类命运共同体的理念ꎮ 之后ꎬ他又在不

同场合、根据不同的议题和国家或地区分别提出了其他的共同体概念ꎬ如强调“中非

从来都是命运共同体”ꎬ提出“携手建设更为紧密的中国—东盟命运共同体”ꎬ让“命运

共同体意识”在周边国家落地生根ꎮ 习近平 ２０１５ 年 ９ 月在出席第 ７０ 届联合国大会一

般性辩论时ꎬ把建立合作共赢的新型国际关系与打造命运共同体紧密联系起来ꎬ提出

“五位一体”路径和布局ꎻ①２０１７ 年 １ 月ꎬ他在联合国日内瓦总部的演讲中对“五位一

体”进行了全面充实ꎬ使人类命运共同体理念更加丰富ꎮ② 人类命运共同体理念为网

络空间命运共同体的理念提供了丰富的思想来源ꎬ奠定了坚实的思想基础ꎮ 就像«携

手构建网络空间命运共同体»白皮书所指出的那样ꎬ“网络空间命运共同体是人类命

运共同体的重要组成部分”ꎮ③

二是深刻认识信息技术的多维战略价值ꎮ 互联网发展对中国经济和社会发展具

有重要战略价值ꎮ 习近平 ２０１６ 年 ４ 月在网络安全和信息化工作座谈会(以下简称

“座谈会”)上强调ꎬ互联网在我国经济发展进入“新常态”、需要“新动力”之际可以

“大有作为”ꎮ④ 此外ꎬ中国认识到信息技术具有先进生产力的普遍价值ꎬ认为互联网

日益成为“创新驱动发展的先导力量”ꎮ 习近平在“工作会议”上更是明确强调ꎬ网络

安全和信息化事业代表着“新的生产力和新的发展方向”ꎮ 当然ꎬ网络空间的重大国

际战略价值也不容忽视ꎮ ２０１５ 年 ９ 月ꎬ习近平在参观美国微软公司总部时表示ꎬ网络

空间“对一国乃至世界和平与发展”具有重要意义ꎮ 简言之ꎬ互联网日益成为“推动发

展的新动能、维护安全的新疆域、文明互鉴的新平台”ꎬ⑤这也是对互联网多维战略价

值的高度提炼ꎮ

三是高度重视网络空间的潜在风险ꎮ 中国并未回避互联网发展中存在的潜在风
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①

②

③
④

⑤

一是建立平等相待、互商互谅的伙伴关系ꎻ二是营造公道正义、共建共享的安全格局ꎻ三是谋求开放创
新、包容互惠的发展前景ꎻ四是促进和而不同、兼收并蓄的文明交流ꎻ五是构筑尊崇自然、绿色发展的生态体系ꎮ

第一ꎬ政治上ꎬ坚持对话协商ꎬ建设一个持久和平的世界ꎻ第二ꎬ安全上ꎬ坚持共建共享ꎬ建设一个普遍安
全的世界ꎻ第三ꎬ经济上ꎬ坚持合作共赢ꎬ建设一个共同繁荣的世界ꎻ第四ꎬ人文上ꎬ坚持交流互鉴ꎬ建设一个开放包
容的世界ꎻ第五ꎬ生态上ꎬ坚持绿色低碳ꎬ建设一个清洁美丽的世界ꎮ 参见王毅主编:«全面推进中国特色大国外
交»ꎬ人民出版社 ２０１９ 年版ꎬ第 ４４－４５ 页ꎮ

国务院新闻办公室:«携手构建网络空间命运共同体»白皮书ꎮ
«习近平在网信工作座谈会上的讲话全文发表»ꎬ新华网ꎬ２０１６ 年 ４ 月 ２５ 日ꎬｈｔｔｐ: / / ｗｗｗ.ｘｉｎｈｕａｎｅｔ.ｃｏｍ /

ｐｏｌｉｔｉｃｓ / ２０１６－０４ / ２５ / ｃ＿１１１８７３１１７５.ｈｔｍꎮ
«习近平向 ２０２３ 年世界互联网大会乌镇峰会开幕式发表视频致辞»ꎮ



险ꎬ特别是上述“发展失衡、规则缺失”的问题ꎮ 实际上ꎬ中国非常重视国家间“信息鸿

沟不断拉大”的现实ꎬ认为现有规则和框架“难以反映大多数国家意愿和利益”ꎮ 而

且ꎬ中国勇于直面广泛的网络攻击威胁ꎬ认识到“网络安全威胁和风险日益突出”并日

益向各个领域“传导渗透”的情况ꎮ 此外ꎬ国家间在网络空间的博弈也带来诸多风险

和压力ꎮ 习近平在“第二届大会”上呼吁各国共同“遏制信息技术滥用”ꎬ反对“网络监

听、网络攻击、网络空间军备竞赛”ꎮ① 可以说ꎬ这些风险和威胁增加了全球治理的必

要性ꎬ也加强了国际合作的迫切性ꎮ

四是客观对待安全和发展的关系ꎮ 习近平总书记多次谈到安全和发展的关系ꎬ这

对中国参与全球网络空间治理活动具有重要指导意义ꎮ 他在中央网络安全和信息化

领导小组(以下简称“领导小组”)第一次会议上要求做到“以安全保发展、以发展促安

全”ꎻ在“第二届大会”上提出“安全是发展的保障ꎬ发展是安全的目的”ꎬ要“保障网络

安全ꎬ促进有序发展”ꎻ在“座谈会”上特别强调“安全和发展要同步推进”ꎮ 对中国网

络安全和信息化发展来说ꎬ这种辩证而客观的认识是一种重要保证和引导ꎮ 与美国对

绝对安全的追求和欧洲对个人隐私的超常保护相比ꎬ中国对安全和发展的平衡可谓具

有自身鲜明的特点ꎮ

五是清晰明确的网络安全观ꎮ 习近平多次强调ꎬ网络安全“已是国家安全的重要

组成部分”ꎬ而且“没有网络安全就没有国家安全”ꎮ 这在思想上有利于从战略安全的

视角来理解和把握网络安全问题ꎬ在实践上也为建立适合中国国情的网络安全制度体

系提供了指导ꎮ 而且ꎬ中国能够正确看待网络安全的特点及其辩证关系ꎮ 在“座谈

会”上ꎬ习近平要求“树立正确的网络安全观”ꎬ详细阐述了当今网络安全的几个主要

特点②ꎬ并强调“要好好把握”ꎮ 实际上ꎬ这些特点不仅构成了五对辩证关系ꎬ也体现了

中国明确的网络安全观ꎮ 最后ꎬ中国重视网络安全的“人民维度”ꎮ 习近平 ２０１６ 年 ４

月在“座谈会”上强调ꎬ“网信事业要发展ꎬ必须贯彻以人民为中心的发展思想”ꎮ③ 可

以说ꎬ网络安全的“人民维度”是中国网络安全观的内在底色ꎮ

(二)坚实的科技实力基础:注重发展网络实力

中国高度重视网络实力ꎬ大力发展信息通信技术实力ꎬ进而为国家网络政策奠定

坚实的实力基础ꎮ 中国能够客观看待自身网络实力的优势和不足ꎮ 习近平在“领导
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①
②

③

«习近平在第二届世界互联网大会开幕式上的讲话»ꎮ
即网络安全是整体的而不是割裂的、是动态的而不是静态的、是开放的而不是封闭的、是相对的而不是

绝对的、是共同的而不是孤立的ꎮ 参见«习近平在网信工作座谈会上的讲话全文发表»ꎮ
习近平还指出ꎬ“网络安全为人民ꎬ网络安全靠人民ꎬ维护网络安全是全社会共同责任ꎬ需要政府、企业、

社会组织、广大网民共同参与ꎬ共筑网络安全防线”ꎮ 同上ꎮ



小组”第一次会议上表示ꎬ我国互联网和信息化工作取得了显著发展成就ꎬ但也要看

到我国在自主创新、区域和城乡差异、人均带宽、互联网发展瓶颈等方面的不足ꎮ 他在

“座谈会”上再次指出了我国在网信领域的多项差距ꎬ如互联网创新能力、基础设施建

设、产业实力、核心技术、信息资源共享等ꎮ 客观地说ꎬ看到不足方能进步更快ꎮ 技术

是国家实力的基础和来源ꎬ就像其他国家一样ꎬ中国也非常重视核心技术发展ꎮ 习近

平认为核心技术受制于人是我国“最大的隐患”ꎬ并将互联网核心技术比喻为“最大的

‘命门’”ꎬ要求“必须突破核心技术这个难题”ꎮ① 在“工作会议”上ꎬ他再次强调核心

技术是“国之重器”ꎬ并决心加速推动“信息领域核心技术突破”ꎮ②

此外ꎬ中国能够正确处理开放和自主的关系ꎮ 习近平在“座谈会”上要求“正确处

理开放和自主的关系”:一方面ꎬ核心技术堪称“国之重器”ꎬ因此“最关键最核心”的技

术必须立足于“自主创新”ꎬ必须做到“自立自强”ꎻ另一方面ꎬ中国视野中的自主创新

并非闭门造车ꎬ而是坚持兼收并蓄ꎬ进行开放式创新ꎮ③ 对于开放和自主这对困扰我

国很久的问题ꎬ上述讲话和要求表明了中国应有的立场ꎮ

(三)扎实的制度基础:注重建章立制ꎬ完善网信领域体制机制

组织机构是连接战略构想与政策结果的重要桥梁ꎬ制度保障是政策成功的重要条

件ꎮ 中国在互联网和网络领域的组织机制为建设网络强国和参与全球网络空间治理

提供了坚实的制度保障ꎮ 自党的十八大以来ꎬ中国网信领域的组织机制从顶层设计入

手ꎬ经历了从“领导小组”到中央网络安全和信息化委员会(以下简称“委员会”)的转

变ꎬ构建了强有力的组织保障ꎮ 根据 ２０１４ 年 ２ 月习近平在“领导小组”第一次会议④

上的讲话ꎬ“领导小组”主要有四个方面的功能ꎻ⑤中共中央 ２０１８ 年 ３ 月印发的«深化

党和国家机构改革方案»规定ꎬ“委员会”负责网信领域重大工作的“顶层设计、总体布

局、统筹协调、整体推进、督促落实”ꎮ⑥ 外交部于 ２０１３ 年 ６ 月设立网络事务办公室ꎬ
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①

②
③
④

⑤

⑥

一是基础技术、通用技术ꎻ二是非对称技术、“杀手锏”技术ꎻ三是前沿技术、颠覆性技术ꎮ 参见«习近平
在网信工作座谈会上的讲话全文发表»ꎮ

«习近平:自主创新推进网络强国建设»ꎮ
参见«习近平在网信工作座谈会上的讲话全文发表»ꎮ
会议审议通过了«中央网络安全和信息化领导小组工作规则»«中央网络安全和信息化领导小组办公室

工作细则»«中央网络安全和信息化领导小组 ２０１４ 年重点工作»ꎮ
一是发挥集中统一领导作用ꎻ二是统筹协调各个领域的网络安全和信息化重大问题ꎻ三是制定实施国家

网络安全和信息化发展战略、宏观规划和重大政策ꎻ四是不断增强安全保障能力ꎮ 参见«习近平:把我国从网络大
国建设成为网络强国»ꎬ新华网ꎬ２０１４ 年 ２ 月 ２７ 日ꎬｈｔｔｐ: / / ｗｗｗ.ｘｉｎｈｕａｎｅｔ.ｃｏｍ / / ｐｏｌｉｔｉｃｓ / ２０１４－０２ / ２７ / ｃ＿１１９５３８７８８.
ｈｔｍꎮ

«中共中央印发‹深化党和国家机构改革方案›»ꎬ新华网ꎬ２０１８ 年 ３ 月 ２１ 日ꎬｈｔｔｐ: / / ｗｗｗ. ｘｉｎｈｕａｎｅｔ.
ｃｏｍ / / ｚｇｊｘ / ２０１８－０３ / ２１ / ｃ＿１３７０５４７５５.ｈｔｍꎮ



负责“协调开展有关网络事务的外交活动”ꎮ① 近年来ꎬ中国还强化法规和政策保障ꎬ

«国家网络空间安全战略»«网络空间国际合作战略»以及«网络安全法» «数据安全

法»«个人信息保护法»等基础性、综合性、全局性法规和政策文件先后出台ꎬ使中国网

络强国建设和参与全球网络空间治理有了法律依托和政策指南ꎮ

(四)宝贵的人才基础

人才是连接战略构想与政策结果的另一座桥梁ꎮ 中国高度重视网络强国、网络安

全和网络治理的人才基础ꎮ 习近平在“领导小组”第一次会议上指出ꎬ“千军易得ꎬ一

将难求”ꎬ建设网络强国ꎬ要把人才资源汇聚起来ꎮ② 他在“座谈会”上再次表示ꎬ网络

空间竞争的根本在于人才竞争ꎬ“要聚天下英才而用之”ꎮ③ 为此ꎬ他强调要采取特殊

政策ꎬ建立适应网信特点的人事制度、薪酬制度、评价机制、激励机制、利益分配机制ꎬ

并在“工作会议”上要求研究制定网络人才发展规划和改革人才发展体制机制ꎮ 总

之ꎬ网络人才是立在网信事业最前面的“１”ꎬ在此基础上才有后面的无数个“０”ꎮ

网络安全人才培养和学科建设是一项重要任务ꎮ 对此ꎬ习近平在“座谈会”上表

示不仅要“下大功夫、下大本钱”ꎬ而且要“请优秀的老师ꎬ编优秀的教材”ꎬ还要“招优

秀的学生ꎬ建一流的网络空间安全学院”ꎮ④ ２０１５ 年ꎬ中央网信办和教育部联合开展

网络安全人才培养基地试点示范ꎬ首批高校包括上海交通大学、北京邮电大学等ꎮ

２０１７ 年 ８ 月ꎬ上述部门又决定实施“一流网络安全学院建设示范项目” (２０１７ 年至

２０２７ 年)ꎬ旨在建成“国内公认、国际上具有影响力和知名度”的网络安全学院ꎮ 七所

高校随之被确定为首批“一流网络安全学院建设示范项目”高校ꎮ ２０１９ 年 ９ 月ꎬ第二

批四所高校入选该项目ꎮ⑤ 此外ꎬ中国还专门增设网络空间安全一级学科ꎬ设立网络

安全专项基金ꎬ国内迄今已有 ６０ 余所高校设立网络安全学院ꎬ２００ 余所高校设立网络

安全本科专业ꎮ⑥
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①

②
③
④
⑤

⑥

«中国外交部设立网络事务办公室负责网络事务外交活动»ꎬ人民网ꎬ２０１３ 年 ６ 月 １５ 日ꎬｈｔｔｐ: / / ｍｅｄｉａ.
ｐｅｏｐｌｅ.ｃｏｍ.ｃｎ / ＢＩＧ５ / ｎ / ２０１３ / ０６１５ / ｃ４０６０６－２１８４９２７０.ｈｔｍｌꎮ

参见«习近平:把我国从网络大国建设成为网络强国»ꎮ
«习近平在网信工作座谈会上的讲话全文发表»ꎮ
同上ꎮ
包括西安电子科技大学、东南大学、武汉大学、北京航空航天大学、四川大学、中国科学技术大学、战略支

援部队信息工程大学ꎮ 参见«７ 所高校成为首批一流网络安全学院建设示范项目»ꎬ新华网ꎬ２０１７ 年 ９ 月 １６ 日ꎬ
ｈｔｔｐ: / / ｗｗｗ.ｘｉｎｈｕａｎｅｔ.ｃｏｍ / ｐｏｌｉｔｉｃｓ / ２０１７－０９ / １６ / ｃ＿１１２１６７４７５７.ｈｔｍꎻ«一流网络安全学院建设示范项目高校增至 １１
所»ꎬ中国网ꎬ２０１９ 年 ９ 月 １７ 日ꎬｈｔｔｐ: / / ｎｅｗｓ.ｃｈｉｎａ.ｃｏｍ.ｃｎ / ｔｘｔ / ２０１９－０９ / １７ / ｃｏｎｔｅｎｔ＿７５２１３７７０.ｈｔｍꎮ

国务院新闻办公室:«携手构建网络空间命运共同体»白皮书ꎮ



四　 中国参与全球网络空间治理的丰富实践

中国关于全球网络空间治理的政策理念不仅具有牢固的基础ꎬ而且有着丰富的实

践ꎬ在践行有关政策理念、推动治理体系建设和变革、促进共同发展方面取得诸多进展ꎮ
(一)携手构建网络空间命运共同体

自“网络空间命运共同体”理念提出以来ꎬ中国积极采取措施将之落到实处ꎬ逐渐

得到国际社会的广泛认可ꎮ 首先ꎬ举办世界互联网大会ꎬ并将“构建网络空间命运共

同体”作为永久主题ꎮ 自 ２０１４ 年 １１ 月举办“首届大会”以来ꎬ迄今已连续举办 １０ 年ꎬ
成功搭建了全球互联网共享共治的平台ꎬ并于 ２０２２ 年 ７ 月在北京成立“世界互联网大

会国际组织”ꎬ①标志着世界互联网大会从互联网领域的国际盛会发展为正式的国际

组织ꎬ也是中国践行网络空间命运共同体理念的体现ꎮ
其次ꎬ发布携手构建网络空间命运共同体“概念文件”和“行动倡议”ꎮ 第六届世

界互联网大会组委会发布的“概念文件”阐释了构建网络空间命运共同体的“时代背

景、基本原则、实践路径和治理架构”ꎻ②在世界互联网大会互联网发展论坛举办期

间ꎬ大会组委会又发布“行动倡议”ꎮ 与“概念文件”相比ꎬ“行动倡议”旨在将理念化

为实际行动ꎬ从而“以切实措施推进网络空间命运共同体的构建ꎬ维护网络安全ꎬ繁荣

数字经济ꎬ共享数字红利”ꎮ③ 此外ꎬ世界互联网大会从 ２０２１ 年开始已连续三年征集

和发布“携手构建网络空间命运共同体实践案例集”ꎬ“生动讲述了各方推动互联网领

域创新发展和有效治理的精彩故事深刻彰显了构建网络空间命运共同体的美好

愿景”ꎮ④

最后ꎬ在国际上推动构建网络空间命运共同体ꎮ 中国在上海合作组织、金砖国家、
二十国集团等多边场合倡导网络空间命运共同体理念ꎬ得到广泛支持ꎮ 联合国数字合

作高级别小组 ２０１９ 年发布的«数字相互依存时代»报告也表示ꎬ应站在可持续发展以
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国务院新闻办公室:«携手构建网络空间命运共同体»白皮书ꎮ
«世界互联网大会组委会发布‹携手构建网络空间命运共同体行动倡议›»ꎬ世界互联网大会官网ꎬ２０２０

年 １１ 月 １８ 日ꎬｈｔｔｐｓ: / / ｃｎ.ｗｉｃｉｎｔｅｒｎｅｔ.ｏｒｇ / ２０２０－１１ / １８ / ｃｏｎｔｅｎｔ＿３６３１４６２０.ｈｔｍꎮ
«国家互联网信息办公室主任、世界互联网大会组委会主席庄荣文就发布‹携手构建网络空间命运共同

体行动倡议›接受书面采访»ꎬ中国网信网ꎬ２０２０ 年 １１ 月 １９ 日ꎬｈｔｔｐ: / / ｗｗｗ.ｃａｃ.ｇｏｖ.ｃｎ / ２０２０－１１ / １９ / ｃ＿１６０７３５１０４２
５１３８９８.ｈｔｍꎮ

“实践案例集”包括网络基础设施建设、网络文化交流、数字经济创新发展、网络安全保障、网络空间国
际治理五个方面ꎮ 参见«“携手构建网络空间命运共同体”实践案例集»ꎬ世界互联网大会官网ꎬ２０２３ 年 １１ 月 ７
日ꎬ ｈｔｔｐｓ: / / ｃｎ.ｗｉｃｉｎｔｅｒｎｅｔ.ｏｒｇ / ２０２３－１１ / ０７ / ｃｏｎｔｅｎｔ＿３６９５３５７０.ｈｔｍꎮ



及提升全人类福祉的角度来看待数字技术的发展和后果ꎮ① 这是网络空间命运共同

体理念的重要体现ꎮ 在第六届世界互联网大会期间ꎬ国际互联网名人堂入选者、Ｉｎｔｅｒ￣

ｎｅｔ２ 高级顾问斯蒂芬沃尔夫(Ｓｔｅｐｈｅｎ Ｗｏｌｆｆ)指出:“正如各国之间其他形式的冲突

和合作一样ꎬ各国可以采取步骤ꎬ实现建立开放、合作、全球互联的互联网ꎬ建立一个全

球网络空间的命运共同体ꎬ这应该受到各国欢迎ꎮ”②国际社会的广泛支持为构建网络

空间命运共同体增添了助力ꎬ也有助于逐步培育各方在网络空间的共同目标ꎮ

(二)坚定维护和推广网络主权

自从提出网络主权的政策主张后ꎬ中国便着力阐述其基本内涵ꎬ并努力在国际社

会倡导和宣介其基本精神ꎬ尽力将之付诸实践ꎬ推动构建公平正义的网络空间国际秩

序ꎮ 中国法律和政策文件也体现了“网络主权”重要理念ꎮ 具体而言ꎬ«国家网络空间

安全战略»把“网络空间主权”作为国家主权重要组成部分ꎻ“维护网络空间主权”是

«网络安全法»的根本宗旨ꎻ“主权原则”是«网络空间国际合作战略»的基本原则之

一ꎬ“维护主权与安全”是中国参与网络空间国际合作的首要目标ꎮ 中国还在国际上

大力倡导和践行网络主权理念ꎮ ２０１１ 年 ９ 月ꎬ中国和俄罗斯等国共同向联合国大会

提交了«信息安全国际行为准则»ꎬ并明确“与互联网有关的公共政策问题的决策权是

各国的主权”ꎮ③ ２０１５ 年 １ 月ꎬ中俄等国再次向联大提交更新版«信息安全国际行为

准则»ꎬ并重申上述理念ꎮ④ 中国还在联合国信息安全政府专家组(ＧＧＥ)以及后续的

开放式工作组(ＯＥＷＧ)、亚非法律协商组织等多边平台明确主张主权原则适用于网络

空间ꎮ

此外ꎬ网络主权理念在许多国际文件中也得到了确认ꎮ 早在 ２００３ 年ꎬ联合国信息

社会世界峰会(ＷＳＩＳ)在«日内瓦原则宣言»第 ４９ 条 ａ 款中提出ꎬ“互联网公共政策的
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«２０１５ 年 １ 月 ９ 日中国、哈萨克斯坦、吉尔吉斯斯坦、俄罗斯联邦、塔吉克斯坦和乌兹别克斯坦常驻联合
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决策权是各国的主权”ꎮ① ２０１３ 年和 ２０１５ 年联合国信息安全政府专家组在其报告中

也确认“国家主权和在主权基础上衍生的国际规范及原则”适用于国家行为体的网络

行为ꎮ② 此外ꎬ２０１５ 年二十国集团领导人峰会«安塔利亚峰会公报»、２０１６ 年金砖国家

领导人会晤«果阿宣言»都明确吸纳了网络主权的理念ꎮ③

许多国家的立法、行政和司法实践也吸纳了网络主权理念ꎮ 越南 ２０１８ 年出台的

«网络安全法»明确将相互尊重“主权”作为网络安全合作的基本原则之一ꎻ欧盟 ２０２０

年 ２ 月提出“技术主权”概念ꎬ强化欧盟对网络空间的科技、规则和价值的控制力和主

导权ꎮ④ 值得注意的是ꎬ早在 ２０１１ 年奥巴马政府就在«网络空间国际战略»中提出了

“网络自卫权”的概念ꎮ⑤ 虽然美国在外交上极力主张“信息自由流动”ꎬ但在捍卫自

身网络主权时毫不含糊ꎬ不仅试图追求绝对的网络安全ꎬ而且在争夺和控制关键网络

资源时也毫不手软ꎮ⑥ 网络主权是构建网络空间国际秩序的重要基础ꎬ但各方围绕如

何实现网络主权的争论可能仍会持续ꎮ

(三)推动全球互联网治理体系建设和改革

中国努力推动全球网络空间治理朝着更加公正、合理的方向迈进ꎬ致力于建立公

平正义的互联网秩序ꎬ积极参与联合国框架下的网络治理活动ꎮ 如上所述ꎬ中国曾两

次与俄罗斯等国一起向联大提交«信息安全国际行为准则»ꎬ要求“推动建立多边、透

明和民主的互联网国际管理机制ꎬ确保资源的公平分配ꎬ方便所有人的接入”ꎮ⑦ 自

２００４ 年以来ꎬ中国参与了联合国历届信息安全政府专家组的工作ꎬ对推动有关国际规

范的建立和专家组报告的出炉做出重要贡献ꎮ ２０１９ 年ꎬ新的开放式工作组成立后ꎬ中

国继续发挥积极作用ꎬ并支持广大发展中国家的参与ꎮ 此外ꎬ中国还大力参与联合国

互联网治理论坛(ＩＧＦ)、国际电信联盟、联合国教科文组织、世界知识产权组织等框架

下的工作与国际合作ꎬ积极发出中国声音ꎮ
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«网络主权:理论与实践(２.０ 版)»ꎬ世界互联网大会官网ꎬ２０２０ 年 １０ 月 １５ 日ꎬｈｔｔｐｓ: / / ｃｎ.ｗｉｃｉｎｔｅｒｎｅｔ.ｏｒｇ /
２０２０－１０ / １５ / ｃｏｎｔｅｎｔ＿３６２２５５７７.ｈｔｍꎮ

同上ꎮ
参见“Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｔｒａｔｅｇｙ ｆｏｒ Ｃｙｂｅｒｓｐａｃｅ: Ｐｒｏｓｐｅｒｉｔｙꎬ Ｓｅｃｕｒｉｔｙꎬ ａｎｄ Ｏｐｅｎｎｅｓｓ ｉｎ ａ Ｎｅｔｗｏｒｋｅｄ Ｗｏｒｌｄꎬ” Ｍａｙ

２０１１ꎬ ｐ.１０ꎬ ｈｔｔｐｓ: / / ｏｂａｍａｗｈｉｔｅｈｏｕｓｅ.ａｒｃｈｉｖｅｓ.ｇｏｖ / ｓｉｔｅｓ / ｄｅｆａｕｌｔ / ｆｉｌｅｓ / ｒｓｓ＿ｖｉｅｗｅｒ / ｉｎｔｅｒｎａｔｉｏｎａｌ＿ｓｔｒａｔｅｇｙ＿ｆｏｒ＿ｃｙｂｅｒｓｐａｃｅ.
ｐｄｆꎻ此外ꎬ武汉大学等发布的四版«网络主权:理论与实践»也将“防卫权”列为网络主权的组成部分之一ꎮ

程卫东:«网络主权否定论批判»ꎬ第 ７１－７３ 页ꎮ
«２０１１ 年 ９ 月 １２ 日中国、俄罗斯联邦、塔吉克斯坦和乌兹别克斯坦常驻联合国代表给秘书长的信:从国

际安全的角度来看信息和电信领域的发展»ꎮ



中国主动参与地区和多边组织框架下的网络治理活动ꎬ包括上海合作组织、东盟

地区论坛、金砖国家、二十国集团、亚太经济合作组织等国际组织的相关活动ꎬ深化同

各方在全球网络空间治理上的合作ꎮ 例如ꎬ２０１６ 年 ９ 月召开的二十国集团领导人杭

州峰会有意助力“制定数字经济规则”ꎬ并着力“推动数字经济发展与合作”ꎬ也为中国

作为东道国在这方面发挥主动引领作用提供了舞台ꎮ 习近平 ２０１９ 年 ６ 月出席二十国

集团领导人第十四次峰会数字经济特别会议时ꎬ再次阐述了对促进数字经济和实体经

济融合发展、完善数据治理规则等问题的看法ꎮ ２０２０ 年 １１ 月ꎬ他又在二十国集团领

导人第十五次峰会上表示ꎬ“中方支持围绕人工智能加强对话”“推动落实二十国集团

人工智能原则”ꎮ① 此外ꎬ中国在其他地区和国际组织中也积极发出声音ꎬ表达立场ꎬ

贡献力量ꎮ

中国积极参与技术规则和国际标准制定ꎮ 信息通信技术规则与标准的制定是全

球网络空间治理的基础所在ꎬ但如上所述ꎬ技术规则和标准通常主要由专业技术组织

负责制定ꎮ 在这个领域ꎬ中国最初处于相对劣势ꎮ 多年来ꎬ中国加大参与力度ꎬ有关各

方(政府、企业、社群和专家)也逐渐活跃ꎬ并有所收获ꎬ不仅直接参与规则和标准制

定ꎬ而且入选多个重要机构的关键职位ꎮ 例如ꎬ２０１７ 年 １２ 月ꎬ中国下一代互联网国家

工程中心主任刘东当选电子电气工程师协会标准协会标准委员会董事( ＩＥＥＥ ＳＡ

Ｓｔａｎｄａｒｄｓ Ｂｏａｒｄ Ｍｅｍｂｅｒ)ꎮ ２０２１ 年 ２ 月和 ３ 月ꎬ中国互联网络信息中心(ＣＮＮＩＣ)的胡

安磊和冷峰分别当选亚太顶级域名联合会(ＡＰＴＬＤ)董事和亚太互联网络信息中心

(ＡＰＮＩＣ)执行委员ꎻ②２０２３ 年ꎬ该中心又有多位专家入选ꎬ包括李洪涛当选亚太顶级域

名联合会董事ꎬ胡安磊和王朗分别当选亚太互联网络信息中心执行委员和互联网名称

与数字地址分配机构政府咨询委员会(ＧＡＣ)副主席ꎬ张晓当选联合国互联网治理论

坛(ＩＧＦ)多利益相关方咨询委员会(ＭＡＧ)成员ꎬ进一步巩固和扩大了中国在网信领域

国际组织高级别任职的队伍ꎮ③

３７　 全球网络空间治理:核心问题、中国方案与未来方向

①

②

③

参见«习近平在二十国集团领导人第十五次峰会第一阶段会议上的讲话»ꎬ新华网ꎬ２０２０ 年 １１ 月 ２１ 日ꎬ
ｈｔｔｐ: / / ｗｗｗ.ｘｉｎｈｕａｎｅｔ.ｃｏｍ / ｐｏｌｉｔｉｃｓ / ｌｅａｄｅｒｓ / ２０２０－１１ / ２１ / ｃ＿１１２６７７０３６４.ｈｔｍꎮ

«ＣＮＮＩＣ 胡安磊当选亚太顶级域名联合会(ＡＰＴＬＤ)董事»ꎬ中国互联网络信息中心ꎬ２０２１ 年 ２ 月 ５ 日ꎬ
ｈｔｔｐｓ: / / ｗｗｗ.ｃｎｎｉｃ.ｃｎ / ｎ４ / ２０２２ / ０８２９ / ｃ８９－１００７６.ｈｔｍｌꎻ«ＣＮＮＩＣ 冷峰当选亚太互联网络信息中心(ＡＰＮＩＣ)执行委
员»ꎬ中国互联网络信息中心ꎬ２０２１ 年 ３ 月 １０ 日ꎬｈｔｔｐｓ: / / ｗｗｗ.ｃｎｎｉｃ.ｃｎ / ｎ４ / ２０２２ / ０８２９ / ｃ８９－１００７５.ｈｔｍｌꎮ

«中国互联网络信息中心李洪涛成功当选 ＡＰＴＬＤ 新一届董事»ꎬ中国互联网络信息中心ꎬ２０２３ 年 １ 月 ２
日ꎬｈｔｔｐｓ: / / ｗｗｗ.ｃｎｎｉｃ. ｃｎ / ｎ４ / ２０２３ / ０１２０ / ｃ１９９－１０７２７.ｈｔｍｌꎻ«中国互联网络信息中心胡安磊当选 ＡＰＮＩＣ 执行委
员»ꎬ中国互联网络信息中心ꎬ２０２３ 年 ３ 月 ３ 日ꎬｈｔｔｐｓ: / / ｗｗｗ.ｃｎｎｉｃ.ｃｎ / ｎ４ / ２０２３ / ０３０３ / ｃ１９９－１０７５８.ｈｔｍｌꎻ«中国互联
网络信息中心王朗当选 ＩＣＡＮＮ 政府咨询委员会副主席»ꎬ中国互联网络信息中心ꎬ２０２３ 年 ３ 月 ２０ 日ꎬｈｔｔｐｓ: / /
ｗｗｗ.ｃｎｎｉｃ.ｃｎ / ｎ４ / ２０２３ / ０３２０ / ｃ１９９－１０７６３.ｈｔｍｌꎻ«中国互联网络信息中心张晓副主任入选联合国互联网治理论坛
多利益相关方咨询委员会»ꎬ中国互联网络信息中心ꎬ２０２３ 年 １０ 月 １８ 日ꎬｈｔｔｐｓ: / / ｗｗｗ.ｃｎｎｉｃ. ｃｎ / ｎ４ / ２０２３ / １０１８ /
ｃ３９－１０８５２.ｈｔｍｌꎮ



中国还采取主动措施ꎬ引领全球网络空间治理ꎮ 由于数据及其跨境流动问题日益

突出ꎬ中国于 ２０２０ 年 ９ 月提出«全球数据安全倡议»ꎬ向国际社会阐明了应对数据安

全风险和挑战时应遵循的三项原则①ꎬ并受到广泛国际关注ꎮ② 人工智能技术的快速

发展引发诸多担忧甚至恐惧ꎬ对其加强治理势在必行ꎮ 为此ꎬ中国先后向联合国机构

提交«中国关于规范人工智能军事应用的立场文件»和«中国关于加强人工智能伦理

治理的立场文件»ꎬ阐明中国政策立场ꎮ③ ２０２３ 年 １０ 月ꎬ中国又发布«全球人工智能

治理倡议»ꎬ呼吁各国形成“具有广泛共识的人工智能治理框架和标准规范”ꎮ④ 在人

工智能治理问题的重要性和紧迫性日益突出的背景下ꎬ上述倡议和立场文件及时发出

了中国声音ꎬ将成为国际上引领人工智能治理的重要文献ꎬ并助力缓解治理规则不健

全的难题ꎮ

(四)大力开展网络空间国际合作

为在网络空间更好地共同推进发展、维护安全、参与治理和分享成果ꎬ推进互利合

作是必由之路ꎮ 为此ꎬ中国作出不懈努力ꎬ积极推动双边网络安全磋商和对话ꎮ 多年

来ꎬ中国与多个国家和地区进行网络安全磋商和对话ꎬ增进相互信任和理解ꎬ推动共同

发展ꎮ 例如ꎬ中国坚持以开放包容的态度推进中欧网信合作ꎬ举办中欧数字领域高层

对话ꎬ与欧盟委员会共同成立中欧数字经济和网络安全专家工作组ꎬ与英、德、法等国

开展双边网络事务对话ꎮ 中国还与德国联合主办“２０１９ 中德互联网经济对话”ꎬ与英

国联合主办多届中英互联网圆桌会议ꎮ 此外ꎬ中国还持续深化与俄罗斯在网信领域的

高水平合作ꎬ加强与周边和广大发展中国家网信合作ꎬ以平等和相互尊重的态度与美

国开展对话交流ꎮ⑤

中国务实开展和推进网络技术与安全合作ꎮ 中国国家计算机网络应急技术处理

协调中心(ＣＮＣＥＲＴ / ＣＣ)积极构建“跨境网络安全事件的快速响应和协调处置机制”ꎬ

大力开展国际合作ꎬ迄今已与 ８２ 个国家和地区的 ２８５ 个组织建立了 ＣＮＣＥＲＴ / ＣＣ“国

际合作伙伴”关系ꎮ⑥ ＣＮＣＥＲＴ / ＣＣ 还多次参加东盟网络安全应急响应演练ꎬ开展中
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①
②

③

④

⑤
⑥

即秉持多边主义、兼顾安全发展、坚守公平正义ꎮ
«综述:国际社会点赞中国‹全球数据安全倡议›»ꎬ新华网ꎬ２０２０ 年 ９ 月 １０ 日ꎬｈｔｔｐ: / / ｗｗｗ. ｃｈｉｎａｎｅｗｓ.

ｃｏｍ / ｇｎ / ２０２０ / ０９－１０ / ９２８７８７７.ｓｈｔｍｌꎮ
外交部:«中国关于规范人工智能军事应用的立场文件»ꎬ２０２１ 年 １２ 月 １４ 日ꎬｈｔｔｐｓ: / / ｗｗｗ.ｍｆａ.ｇｏｖ.ｃｎ /

ｗｅｂ / ｗｊｂ＿６７３０８５ / ｚｆｘｘｇｋ＿６７４８６５ / ｇｋｎｒｌｂ / ｔｙｗｊ / ｚｃｗｊ / ２０２１１２ / ｔ２０２１１２１４＿１０４６９５１１.ｓｈｔｍｌꎻ外交部:«中国关于加强人工
智能伦理治理的立场文件»ꎬ２０２２ 年 １１ 月 １７ 日ꎬｈｔｔｐｓ: / / ｗｗｗ.ｍｆａ. ｇｏｖ. ｃｎ / ｗｅｂ / ｚｉｌｉａｏ＿６７４９０４ / ｔｙｔｊ＿６７４９１１ / ｚｃｗｊ＿
６７４９１５ / ２０２２１１ / ｔ２０２２１１１７＿１０９７６７２８.ｓｈｔｍｌꎮ

«全球人工智能治理倡议»ꎬ中国网信网ꎬ２０２３ 年 １０ 月 １８ 日ꎬｈｔｔｐ: / / ｗｗｗ. ｃａｃ. ｇｏｖ. ｃｎ / ２０２３－ １０ / １８ / ｃ＿
１６９９２９１０３２８８４９７８.ｈｔｍꎮ

国务院新闻办公室:«携手构建网络空间命运共同体»白皮书ꎮ
国家计算机网络应急技术处理协调中心ꎬｈｔｔｐｓ: / / ｗｗｗ.ｃｅｒｔ.ｏｒｇ.ｃｎ / ｐｕｂｌｉｓｈ / ｍａｉｎ / ３４ / ｉｎｄｅｘ.ｈｔｍｌꎮ



国—东盟网络安全培训ꎬ分享网络安全事件应急响应和处置经验ꎬ既增进了互信和了

解ꎬ也提升了中国和东盟国家网络安全事件监测分析及协调处置能力ꎮ①

中国还大力推动数字经济发展与合作ꎮ 习近平主席在“一带一路”国际合作高峰

论坛、２０１８ 年“工作会议”等场合多次表示ꎬ要以“一带一路”建设为契机ꎬ建设数字丝

绸之路ꎮ 近年来ꎬ中国通过全面推进中国—东盟信息港、中阿网上丝路等项目建设ꎬ帮

助“一带一路”共建国家和地区克服网络技术落后、信息不对称等问题ꎬ缩小这些国家

在互联网信息领域的“数字鸿沟”ꎬ加快各国经济社会发展ꎮ② ２０２０ 年ꎬ中国云计算积

极为非洲、中东、东南亚国家以及“一带一路”共建国家提供云服务支持ꎮ ２０２２ 年ꎬ金

砖国家领导人在第十四次会晤期间通过了«金砖国家数字经济伙伴关系框架»ꎬ有意

打造成员国在数字经济领域的交流与合作ꎻ同年ꎬ中国与其他世界贸易组织成员共同

发表«电子商务工作计划»部长决定ꎬ支持电子传输免征关税ꎬ助力全球数字经济发

展ꎮ 上述努力既是在落实合作发展的政策主张ꎬ也是在切实缩小国家间“数字鸿沟”ꎬ

推动解决发展不平衡的问题ꎮ

五　 “中国方案”的未来价值:对政策实践与学理研究的启示

全球网络空间治理的“中国方案”在理念和实践上均具有鲜明的时代特点ꎬ呈现

出与时俱进、务实辩证、系统科学的思想特点ꎬ对中国进一步参与和推动全球网络治理

活动提供了重要参考和指导ꎮ 理论上ꎬ“中国方案”回应了全球网络空间治理中存在

的发展不平衡、规则不健全、秩序不合理等热点问题ꎻ实践上ꎬ中国以身作则ꎬ采取切实

措施推动这些问题的解决ꎬ做出了自己应有的贡献ꎮ 然而ꎬ“中国方案”的提出和落实

并非发生于“真空”之中ꎬ亦非中国的“独角戏”ꎬ而是在与外界的互动中逐步推进的ꎮ

例如ꎬ“网络主权”概念起初并未受到广泛支持ꎬ反而受到一些西方国家的抵制ꎬ直到

近年欧洲提出“技术主权”③概念之后ꎬ围绕“网络主权”概念的争论似乎才有所平息ꎮ

５７　 全球网络空间治理:核心问题、中国方案与未来方向

①

②

③

«ＣＮＣＥＲＴ 参加东盟举办的网络安全应急演练»ꎬＣＮＣＥＲＴ / ＣＣꎬ２０２１ 年 １０ 月 １１ 日ꎬｈｔｔｐｓ: / / ｗｗｗ.ｃｅｒｔ.ｏｒｇ.
ｃｎ / ｐｕｂｌｉｓｈ / ｍａｉｎ / １２ / ２０２１ / ２０２１１０１１１０１５４３７５５６０６５１２ / ２０２１１０１１１０１５４３７５５６０６５１２＿.ｈｔｍｌꎮ

«共建数字丝绸之路ꎬ共享网络发展红利»ꎬ光明网ꎬ２０１９ 年 ４ 月 ２６ 日ꎬｈｔｔｐｓ: / / ｇｕａｎｃｈａ. ｇｍｗ. ｃｎ / ２０１９－
０４ / ２６ / ｃｏｎｔｅｎｔ＿３２７８３９１５.ｈｔｍꎮ

郑春荣、李岳梅:«德国参与网络空间国际治理的主张、实践与动因分析»ꎬ载«同济大学学报(社会科学
版)»ꎬ２０２２ 年第 ６ 期ꎬ第 ２４－２５ 页ꎻ蔡翠红、张若扬:«“技术主权”和“数字主权”话语下的欧盟数字化转型战略»ꎬ
载«国际政治研究»ꎬ２０２２ 年第 １ 期ꎬ第 ９－３６ 页ꎻ胡琨、肖馨怡:«数字经济浪潮下德国捍卫“数字主权”的政策及
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同样ꎬ“网络空间命运共同体”理念的推进、传播乃至广泛接受也需要一个历史过程ꎮ

此外ꎬ“中国方案”的持续推进和落实需要一定的技术实力支撑ꎮ 无论是参与技术规

则或国家行为规范的制定ꎬ还是提出引导性的政策倡议ꎬ都离不开坚实的实力支撑ꎮ①

中国近年来尤其注重通过网络立法来推进网络治理ꎬ今后也会把筑牢网络实力置于更

核心的日程ꎬ做到“孜孜以求发展ꎬ念念不忘安全ꎬ久久为功治理ꎬ更好平衡和统筹网

络空间的发展、安全和治理”ꎮ② 在国际合作实践上ꎬ亦可设立更多“小而美”的项目ꎬ

力争产生实际效益ꎬ提升理念吸引力和治理有效性ꎮ

在“中国方案”之外ꎬ全球层面还存在有关网络空间治理的很多竞争性理念和方

案ꎮ 当前国际关系中大国竞争的因素的确在上升ꎬ特别是“美国在出口管制、投资审

查、单边制裁方面不断采取针对中国的举措ꎬ严重损害中方正当利益”ꎬ③对中国技术

和国家实力发展极为不利ꎮ 而且ꎬ美国还提出“互联网未来宣言”等新理念ꎬ④建立打

击勒索软件国际联盟ꎻ⑤欧盟也提出“技术主权”概念ꎻ法国推出“网络空间信任与安全

巴黎倡议”ꎬ⑥近年参与的国家和企业也有增多之势ꎮ⑦ 这些新理念、新倡议或新进程

的影响虽然有其限度ꎬ但均试图提供替代性的治理模式、价值理念和实现路径ꎬ这在客

观上与“中国方案”形成竞争ꎮ 在国际合作实践上ꎬ国家间的竞争也现实存在ꎮ 例如ꎬ

中日在东南亚就存在竞争关系ꎮ 日本国家计算机应急响应中心(ＪＰＣＥＲＴ)在东盟国

６７ 欧洲研究　 ２０２３ 年第 ６ 期　

①

②

③

④

⑤

⑥
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当然ꎬ很多网络实力较弱的国家在网络治理的国际舞台上也非常活跃ꎬ提出各种各样的倡议和方案ꎮ 换
言之ꎬ网络实力并非参与网络空间全球治理的必要条件ꎬ甚至可以说实力较弱的国家反而更加需要积极参与全球
网络空间治理来维护自身利益ꎮ 但是ꎬ中国作为一个网络大国ꎬ继续夯实和增强自身网络实力ꎬ不仅可以更好地
维护在网络空间的国家利益ꎬ而且有助于推进和落实中国提出的一些治理倡议和治理方案ꎮ

徐龙第:«发展、安全与治理:网络空间战略任务的平衡与统筹»ꎬ载«中国网信»ꎬ２０２３ 年第 １１ 期ꎬ第 ４４－
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家开展了许多培训项目ꎬ颇受当地欢迎ꎻ中国国家计算机网络应急技术处理协调中心

与东盟国家也有很多合作和培训项目以及联合演练ꎬ但中日之间的竞争客观存在ꎮ 中

国需要及时根据实际情况调整合作策略和重点领域ꎮ

新兴技术的发展也在扩展全球网络空间治理的议题和范围ꎬ将使治理变得更加复

杂ꎮ 其中ꎬ人工智能技术正在成为新的治理热点ꎮ 最近ꎬ人工智能———特别是 ＣｈａｔＧ￣

ＰＴ 的出现和流行———再次点燃了人们对新兴技术治理的热情ꎬ并引发了新一轮恐惧ꎮ

这种热情和恐惧与十年前对网络攻击的担忧有相似之处ꎮ 当时ꎬ美国高官和学者将网

络攻击比作核武器ꎬ担心发生“网络珍珠港”和“网络‘９１１’”事件ꎮ “斯诺登事件”

发生后ꎬ网络空间治理迅速成为国际热点ꎮ① 十年后的今天ꎬ人们又开始担心人工智

能的潜在风险和威胁ꎬ并在促动人工智能治理的热潮ꎮ 最近国际上已经提出种类繁多

的人工智能治理倡议ꎮ② ２０２３ 年 ２ 月ꎬ荷兰和韩国在海牙共同主办“军事领域负责任

人工智能峰会”ꎬ③１１ 月英国政府也在伦敦举办人工智能全球峰会ꎬ④试图在人工智能

治理领域发挥引领作用ꎮ 在老问题悬而未决、新问题层出不穷的情况下ꎬ网络治理的

图景将会更加繁杂ꎮ 在此情况下ꎬ对“中国方案”进行调整和升级实属必然ꎮ

此外ꎬ全球网络空间治理的绩效有待更多考察和反思ꎮ 在“斯诺登事件”前后ꎬ为

应对网络攻击的潜在威胁ꎬ一些国家发起各种各样的国际会议ꎬ提出五花八门的倡议ꎬ

其中最知名的当属英国前外相威廉黑格于 ２０１１ 年 １１ 月发起的“全球网络空间会

议”ꎬ亦即所谓的“伦敦进程”ꎬ并先后在伦敦、布达佩斯、首尔、海牙、新德里等地举行

大规模会议ꎬ但随着黑格的下台ꎬ该进程也不了了之ꎮ 伦敦进程在当时非常火爆ꎬ每次

会议都有成百上千的人参加ꎬ引起人们对网络问题的兴趣和关注ꎬ并可能在某些方面

凝聚了一些共识ꎬ在网络空间治理的历史上留下了自己的痕迹ꎬ但客观上它并未解决

什么实质性问题ꎮ 与之相似ꎬ其他快速兴起和消逝的治理活动还有巴西发起的 ＮＥＴ￣

ｍｕｎｄｉａｌ 倡议、⑤捷克主办的布拉格 ５Ｇ 安全会议ꎬ⑥以及微软公司提出的“数字日内瓦

７７　 全球网络空间治理:核心问题、中国方案与未来方向
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②
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④
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６７ 页ꎮ

龙坤:«人工智能全球安全治理领域的新进展与焦点议题»ꎬ载«信息安全与通信保密»ꎬ２０２３ 年第 ８ 期ꎬ
第 ２３－２７ 页ꎮ

“ＲＥＡＩＭ ２０２３ꎬ” ｈｔｔｐｓ: / / ｗｗｗ. ｇｏｖｅｒｎｍｅｎｔ. ｎｌ / ｍｉｎｉｓｔｒｉｅｓ / ｍｉｎｉｓｔｒｙ － ｏｆ － ｆｏｒｅｉｇｎ － ａｆｆａｉｒｓ / ａｃｔｉｖｉｔｅｉｔｅｎ / ｒｅａｉｍꎻ
“ＲＥＡＩＭ ２０２３ ｐｒｏｇｒａｍｍｅꎬ” ｈｔｔｐｓ: / / ｒｅａｉｍ２０２３.ｏｒｇ / .

“Ｔｈｅ ＡＩ Ｓｕｍｍｉｔ Ｌｏｎｄｏｎꎬ” ｈｔｔｐｓ: / / ｌｏｎｄｏｎ.ｔｈｅａｉｓｕｍｍｉｔ.ｃｏｍ / .
“ＮＥＴｍｕｎｄｉａｌ: Ｇｌｏｂａｌ Ｍｕｌｔｉｓｔａｋｅｈｏｌｄｅｒ Ｍｅｅｔｉｎｇ ｏｎ ｔｈｅ Ｆｕｔｕｒｅ ｏｆ Ｉｎｔｅｒｎｅｔ Ｇｏｖｅｒｎａｎｃｅꎬ” Ａｐｒｉｌ ２０１４ꎬ ｈｔｔｐｓ: / /

ｎｅｔｍｕｎｄｉａｌ.ｂｒ / .
“ Ｐｒａｇｕｅ ５Ｇ Ｓｅｃｕｒｉｔｙ Ｃｏｎｆｅｒｅｎｃｅ Ａｎｎｏｕｎｃｅｄ Ｓｅｒｉｅｓ ｏｆ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ: Ｔｈｅ Ｐｒａｇｕｅ Ｐｒｏｐｏｓａｌｓꎬ” ３ Ｍａｙ ２０１９ꎬ

ｈｔｔｐｓ: / / ｗｗｗ.ｖｌａｄａ.ｃｚ / ｅｎ / ｍｅｄｉａ－ｃｅｎｔｒｕｍ / ａｋｔｕａｌｎｅ / ｐｒａｇｕｅ－５ｇ－ｓｅｃｕｒｉｔｙ－ｃｏｎｆｅｒｅｎｃｅ－ａｎｎｏｕｎｃｅｄ－ｓｅｒｉｅｓ－ｏｆ－ｒｅｃｏｍｍｅｎ￣
ｄａｔｉｏｎｓ－ｔｈｅ－ｐｒａｇｕｅ－ｐｒｏｐｏｓａｌｓ－１７３４２２ / .



公约”①等各种倡议和方案ꎬ都可谓“风靡一时”ꎬ但也只是昙花一现ꎮ 迄今ꎬ坚持下来

的只有中国发起的世界互联网大会乌镇峰会以及联合国框架下的有关活动ꎮ 由此可

见ꎬ各类治理方案的“死亡率”较高ꎬ也就意味着治理的成本较高ꎬ效益较低ꎮ 此外ꎬ全
球网络空间治理是一个漫长的历史过程ꎬ进展异常缓慢ꎬ即使是联合国信息安全政府

专家组经过多年努力ꎬ也仅达成 １１ 条不具强制法律约束力的自愿性“负责任国家行

为规范”ꎮ② 因此ꎬ今后在参与全球网络空间治理时ꎬ对各种治理倡议、方案和进程的

绩效ꎬ以及对治理过程的漫长性和规则制定的艰难性应有相应的认知和反思ꎬ并持有

相对合理的预期ꎬ无论进退都要坦然处之ꎬ既积极参与ꎬ也客观理性看待ꎮ
全球网络空间治理的学理研究也需要与时俱进ꎬ寻求新的思路和突破ꎮ 第一ꎬ在

研究议题上ꎬ既要有对治理形势的宏观研判ꎬ更要有对具体问题的细致分析ꎮ 学理研

究不宜被空泛的“治理”框架和话语所裹挟ꎬ而是需要更多着眼于背后的各类问题ꎬ为
现实问题的解决提供可能的解决方案和解决思路ꎮ 超越“治理”话语体系ꎬ致力于“问
题解决”ꎬ或许更符合当下的现实需求ꎮ 例如ꎬ欧盟在网络治理方面非常积极ꎬ特别是

极为重视个人隐私保护、跨境数据流动等ꎬ先后出台«一般数据保护条例»③«数字市场

法案»④等系列法律法规ꎬ在网络治理领域走出了“欧洲特色”ꎬ捍卫了欧洲利益ꎮ 今

后ꎬ基于议题或问题的治理或许可以成为未来政策实践和学理研究的重点ꎮ 第二ꎬ关
于网络空间属性和新兴技术潜在影响的研究ꎮ 最近的乌克兰危机和巴以冲突都表明ꎬ
网络攻击对现实国际冲突结果的影响有限ꎬ无法从根本上改变冲突结果或影响冲突进

程ꎮ 因此ꎬ对网络攻击的影响应有一个基于客观事实的总体性结论和认知ꎬ对人工智

能等新兴技术的潜在影响也应有客观理性的讨论ꎬ特别是不夸大事实ꎬ不虚张声势ꎬ不
危言耸听ꎬ不凭空想象ꎮ⑤ 第三ꎬ关于网络人才培养和成长规律的研究ꎮ 网络人才是

网络实力的有机组成部分ꎮ 即使是像美国这样网络实力强大的国家ꎬ拜登政府也在持

续关注和加大在网络人才方面的投入ꎬ出台网络人才政策ꎬ采取务实措施ꎬ推行注册学
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徒制和冲刺计划等ꎮ① 因此ꎬ今后的政策实践和理论研究均应更多关注网络人才培

养ꎬ包括增加网络人才数量ꎬ提升网络人才素质ꎬ提高网络技能水平ꎬ培养网络安全意

识ꎮ 第四ꎬ“战略”之后的后续落实评估和研究ꎮ 提出一些宏大的倡议、规划和方案并

不难ꎬ但从理念、倡议、规划到实施之间还有很长的距离ꎬ有些甚至仅仅停留在纸面上

而已ꎮ 因此ꎬ对各类治理倡议、方案和进程的绩效进行研究ꎬ特别是从战略管理的角度

进行审视和评估ꎬ或许会得出更加有益的经验教训ꎬ“不为浮云遮望眼”ꎬ要更加清楚

地透过表象看本质ꎬ更好地推动和助力治理绩效的提升ꎮ 第五ꎬ关于创新反制性新理

念、新举措的研究ꎮ 对于中国在网络空间的行为ꎬ美国政府和学者似乎非常擅长提出

各式“污名化”称谓ꎬ很快就贴上一些标签ꎬ如“网络间谍” “窃取知识产权” “胁迫行

为”“威权主义”ꎮ② 然而ꎬ对于美国对中国实施的“出口管制、投资审查、单边制裁”等

各类行为和举措ꎬ除了用“霸凌”“霸权”予以批评之外ꎬ中国在政策上和学理上都未提

出针对性措辞ꎮ 在概念上和实践上ꎬ美国的对华行为难道不是“技术胁迫”? 是否属

于“技术帝国主义”或“数字帝国主义”? 对此ꎬ需要更多创新性和开放式讨论ꎮ

简言之ꎬ全球网络空间治理是一个过程ꎬ既不平坦ꎬ也无可见的终点ꎻ“中国方案”

的运作既是为了服务于国内和国际社会ꎬ也受到外界环境和压力的各种影响ꎮ 随着信

息通信技术的发展、历史的前进ꎬ将会出现新的治理难题ꎬ既需要各方共同应对ꎬ也需

要中国在政策实践和理论研究上给予回应ꎬ甚至是进行“战略布局前置”ꎮ③ 在落实过

程中ꎬ“中国方案”也会遇到新情况、新问题、新挑战ꎬ需要在现实实践中适时进行调整

和校准ꎬ甚至直面亟须解决的紧迫性问题ꎮ 在学理研究上ꎬ中国未来也应寻求新的突

破方向ꎬ回应现实需求ꎮ 我们有理由相信ꎬ有了与时俱进、务实辩证、系统科学的思想

工具ꎬ中国将继续为全球网络空间治理贡献新的力量、智慧和方案ꎮ
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